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摘 要

保证延时敏感型应用产生的流量的低延时和最小化吞吐密集型应用产生的数据流

的平均流完成时间是数据中心内性能优化的两个重要指标。现有的方案通常只优化了其

中一个指标，或是需要假设相关数据流信息已知。但在很多应用中，数据流信息很难在

数据传输结束前获得。所以，我们的目标是要找到一种不需要假设数据流信息就能同时

优化两个指标的数据流调度方案。

我们提出了 Panda，一种不需要假设数据流信息，而是通过分析运行在数据中心内

的应用的流量特征来同时优化两个指标的流调度策略。我们分析了 Facebook数据中心

内的流量特征后发现，延时敏感型应用产生的数据包大小偏小，而吞吐密集型应用却倾

向于产生较大的数据包。所以，Panda 根据这一特性对两种应用产生的流量进行区分。

Panda的核心思想是，找到一个最优阈值，根据大小将数据包分成大包和小包，保证小

包在延时敏感型应用中占主要部分，而大包则主要集中在吞吐密集型应用中；然后为每

条数据流分配一个计数器，当数据包到达时，更新计数器的值：如果数据包为大包，增

加计数器的值，否则减小计数器的值；之后根据计数器的大小为数据流分配优先级；最

后配合多优先级队列，使得延时敏感型应用产生的数据流一直处于高优先级队列，从而

保证其低延时，而吞吐密集型应用产生的数据流的优先级则随着其已经发送的数据量的

增加而逐渐降低，从而近似实现了短流优先策略，优化了其平均流完成时间。

我们在 Linux平台上实现了一个 Panda的原型系统，并评测了其性能。实验结果显

示，Panda能有效保证延时敏感型应用的低延时要求。与 PIAS比较，当延时敏感型应用

产生的数据流大小较大时，Panda能降低其请求延时的 99%分位值的 50%左右，并能

同时保证与 PIAS基本一致的平均流完成时间优化性能。

关键词：数据中心网络；流调度策略；应用驱动
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Abstract

Bounding latency for delay-sensitive applications (DSA) and minimizing the flow com-

plete times (FCT) for throughput-intensive applications (TIA) are two main metrics to evaluate

the performance of data center networks (DCN). While most of existing approaches just focus

on either of them or assume that some flow information, such as flow size or priority, is known

a priori. However, such information is hard to obtain, or even simply not available in many

cases. By contrast, we seek to optimize both metrics with no prior knowledge.

To this end, we present Panda, a DCN flow scheduling scheme to bound low latency for

DSA and optimize FCT for TIA on the premise that flow information is not known a priori.

We observe that the majority of packets generated by DSA are small, while by TIA are large.

Therefore, Panda takes advantage of the two distinct flow size distributions to differentiate the

two kinds of applications. At its heart, Panda derives an optimal threshold to divide packets

into two categories: large and small, ensuring that small packets dominate traffic from DSA

and large ones dominate traffic from TIA. In addition, Panda allocates each flow a counter

which is initiated with zero. Large packets increase the counter while small packets decrease

it. Then Panda assigns priorities to flows according to their counters, achieving the two goals

through prioritizing flows from DSA and emulating Shortest Job First for flows from TIA.

We have implemented a Panda prototype and evaluated PIAS through testbed experiments.

Our evaluation results show that Panda can effectively bound low latency for DSA. For exam-

ple, it reduces the query complete time in the 99th percentile by up to 50% over PIAS while

maintaining the similar performance on FCT.

Keywords: Data center network; Flow scheduling; Application-driven scheduling
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第一章 引言

为了充分利用数据中心的物理资源，如 CPU、内存等，数据中心通常会同时运行多

种应用 [1–4]。比如，在Morgan Stanley的数据中心内，同时运行着 Key-Value Store和分

布式文件系统等应用 [3];在 Microsoft的数据中心内，同时运行着 MapReduce、分布式

文件系统、网页服务等应用 [1,2]。这些应用除了共享硬件资源外，还会共享数据中心的

网络资源。不同的应用可能会要求不同的服务质量保证（Quality of Service，QoS），如

网页服务会要求低延时，而数据备份应用虽然对延时要求不高，但需要占用较高带宽。

因此，数据中心需要为不同的应用同时提供不同的服务质量保证。这些应用可以从服务

质量保证的角度大致分成两类：延时敏感型应用和吞吐密集型应用。对于延时敏感型应

用，其产生的请求通常会有严格的时间要求限制 [5–8]；而对于吞吐密集型应用，则需

要较高的网络带宽对它们产生的流量进行传输。

1.1 数据中心内服务质量保证面临的挑战

由于对服务质量有不同需求的多种应用同时运行在同一个数据中心内，这会导致它

们不可避免地竞争网络资源。当不同的应用竞争同一条瓶颈链路时，很难保证所有应用

的服务质量都得到满足。如图 1.1所示，延时敏感型应用 L和吞吐密集型应用 T共享一

条瓶颈链路。如果没有服务质量保证，系统将会使用相同的策略调度这两种应用产生的

流量。由于需要较高带宽传递数据，应用 T很有可能会在瓶颈链路中形成队列，导致应

用 L在该瓶颈链路处遭受较大的排队延时。

应用区分数据中心能为应用提供服务质量保证的前提是能准确区分应用。由于多

种应用同时在数据中心内运行，它们产生的流量会混合在一起。如果不对应用加以区

分，就很难对不同应用产生的流量提供其所需要的服务质量保证。目前应用的区分方案

主要可以分成两类,第一类是应用在其产生的流量上主动标记其应用类型或者所需要的

服务质量 [6,9–11]，调度算法可以直接获取该信息;第二类是应用产生的流量没有被预

先区分，调度算法需要主动区分应用类型 [12]。

延时敏感型应用的延时保证 延时敏感型应用，如网页搜索、社交网络、推荐系统

等，对网络宽带的需求不大，但其产生的请求通常会有严格的时间限制。如果在该时间

限制能请求未能应答，该请求将不会成为返回结果的一部分，从而影响用户体验；由于

系统对于该请求仍然会响应，但该响应并不会增加用户体验，因此造成了带宽的浪费，

导致服务商的利益受损 [8]。因此，数据中心需要保证延时敏感型应用的低延时。

最小化吞吐密集型应用的平均流完成时间 吞吐密集型应用，如虚拟机迁移、数据

备份等，它们对流完成时间虽然没有明确的时间限制，但这些应用还是希望能在更短的

1
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图 1.1 不同服务质量保证需求的应用竞争同一条瓶颈链路.

时间内完成任务。评价调度算法好坏的指标之一是平均流完成时间。平均流完成时间的

定义为：数据流从开始等待服务到服务完成所需要的平均时间。

假设有三条数据流 a, b, c同时请求服务，它们的大小分别为 1,2,4个单位时间长度。

若我们只考虑如表 1.1所示的 6种调度策略，可以发现，按照 a, b, c的顺序对这三条数据

流进行调度的平均流完成时间最短。最小化平均流完成时间是一个经典问题，对这个问

题的分析可以分成两类：数据流大小已知 [6,11,13]与数据流大小未知 [10,12,14]。回到

刚才调度 a, b, c三条数据流的例子。如果已知三条流的大小，我们可以根据流大小从小

到大的顺序对数据流进行调度，该算法可以保证平均流完成时间最小 [14]。但在很多种

应用中，数据流的大小很难甚至无法预知，如在 HTTP 1.1中支持的分块传输（chunked

transfer）[15]，数据库请求响应 [16]和流处理 [17]等。在这种情况下，只能采用一些不

需要预知数据流大小的调度算法，如 PIAS[12],LAS[14]（Least Attained Service）等。

表 1.1 流大小分别为 1,2,4的 a,b,c三条流的部分调度策略

策略编号 调度策略 平均流完成时间

1 a, b, c 11/3

2 a, c, b 13/3

3 b, a, c 12/3

4 b, c, a 15/3

5 c, a, b 16/3

6 c, b, a 17/3

交换机排队延时 当经过交换机的负载流量较大，入口速率大于对应的出口速率时，

数据包会在交换机内产生队列，导致排队延时的产生。交换机产生的排队延时在数据

包从发送端到接收端所产生的总延时中占有较大比例 [5]。数据中心传统的多层网络如

图 1.2所示。数据流从物理机产生后，会流经接入层、汇聚层、核心层，排队延时在这

三部分都可能产生。为了降低数据包在交换机类所经历的排队延时而提出的方案包括

DCTCP[5],pFabric[11],PIAS[12],QJUMP[9],TIMELY[18],Fastpass[19]等。

终端排队延时 数据包在终端也会经历排队延时。随着虚拟化技术 [20–22]与容器

技术 [23]的发展，一台物理机可以同时实例化多台虚拟机或者容器。数据从实例产生后

在到达物理网卡前所经过的处理模块如图 1.3所示。流量从实例产生后，会先到达网桥

2
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图 1.2 数据中心中的三层网络拓扑

（容器技术为 TCP/IP Stack），再进入 QDisc Queue，进行限速、多优先级调度等操作，之

后进入物理网卡的驱动队列。当实例产生的流量较大时，数据包会在 QDisc Queue内产

生队列，导致排队延时的产生。更严重的是，终端排队延时与交换机排队延时是相互独

立的两部分，当数据包在终端经历了排队延时后，仍有可能在交换机内再次经历排队延

时。

图 1.3 在终端产生的数据流

终端排队延时的严重性 如果缺少有效的拥塞控制算法，数据包在终端经历的排队

延时可能比在交换机内经历的排队延时更加严重。为了验证终端排队延时的严重性，我

们将两台物理机 PM1，PM2 直连（排除交换机排队延时的干扰），如图 1.4 所示。在

PM1中，我们同时运行了两种应用：Memcached[24]和 iPerf[25]。Memcached是一种在

Facebook数据中心内广泛使用的 Key-Value Store数据库，是一种典型的延时敏感型应

用。与此同时，Matthew等人 [9]修改过的Memcached版本还可以测量每个 GET/SET请

求的延时，因此，我们可以使用该应用评估排队延时的严重程度。iPerf通常用于测试网

络的链路带宽，可以认为是一种典型的吞吐密集型应用。实验中，Memcached应用的客

户端运行在 PM2 上，服务器程序运行在 PM1 上，GET请求从 PM2 流向 PM1，响应从

PM1返回 PM2。iPerf应用的客户端运行在 PM1上，服务器程序运行在 PM2上，数据从

PM1流向 PM2，对Memcached的响应数据进行干扰。PM1采用的 AQM（Active Queue

Management）是 fifo，默认可容纳数据包的个数为 1000，拥塞控制算法为 CUBIC[26]。

我们分别在 1Gbps与 10Gbps网络环境中进行了测试。实验结果如图 1.5所示。

图 1.5(a)表示的是在 1Gbps网络环境下Memcached的 GET请求在不同数量的大流

（large flows）干扰下的请求延时。由于在 1Gbps环境中不启用 offload特性也能充分利用
3
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图 1.4 测试终端排队延时所采用的拓扑
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(a) 1Gbps网络环境下
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(b) 10Gbps网络环境下

图 1.5 终端排队延时

带宽，所以我们关闭了 TSO（TCP Segment Offload）和 GRO（Generic Receive Offload）。

在后文中如未做特别说明，我们在 1Gbps网络中均关闭了 TSO和 GRO。数据包的大小

最大为MTU。从图中可以看出，在没有背景流干扰时，Memcached的请求延时大约为

0.2ms。而当有一条大流干扰时，Memcached在终端的排队延时大约为 2.8ms；两条时

大约为 5.0ms;四条时大约为 11.2ms。值得注意的是，当有四条大流干扰Memcached时，

有一部分请求的终端排队延时达到了 12ms，这是在该实验环境下可以达到的终端排队

延时的最大值（MTU × 1000/1Gbps ≈ 12ms）。

在 10Gbps网络环境下，由于必须要使用 offload特性才能充分利用带宽 [27,28]，所

以我们在 PM1 与 PM2 上同时开启了 TSO和 GRO。在后文中如未做特别说明，我们在

10Gbps 网络中均开启了 TSO 和 GRO。此时，在 QDisc Queue 排队的数据包的大小最

大为 64KB，所以导致了更加严重的终端排队延时。如图 1.5(b)所示，当有四条大流干

扰 Memcached时，终端排队延时的 90%分位值大约为 9.0ms；而有八条大流时，达到

了 16ms。由于虚拟化技术与容器技术的发展，同一台物理机上可以实例化几十台虚拟

机或者容器，大流的并发度将会更大，如果没有合适的控制算法，在终端的排队延时甚

至会达到 50ms（64KB × 1000/10Gbps ≈ 50ms）。此外，由于终端排队延时与交换机排

队延时是相互独立的两部分，数据包在终端经历了如此严重的排队延时后，还有可能再

次在交换机中经历排队，这将会严重影响应用的性能和用户体验。因此，终端排队延时

是一个亟待解决的问题。
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1.2 现有方案存在的问题

现有的流调度算法要解决的问题主要是 1）延时敏感型应用的延时保证；2）优化吞

吐密集型应用的平均流完成时间；3）交换机排队延时三个问题中的一个或两个，而且

大部分调度算法都需要假设数据流的相关信息已知，如数据流大小和请求时间限制等。

由于多数算法都是在数据包进入队列排队后，通过对数据包进行丢包、打标或是多优先

级队列的方式进行调度的方法来提供解决方案，所以我们根据队列数量将已有的算法分

成了两类：单队列算法和多队列算法。

1.2.1 单队列算法

p f i f o[29]是一种最基本的单队列调度算法。当排队过长，队列无法容纳更多的数

据包时，再到达队列的数据包将会被丢弃。这种方案会在网络拥塞严重时，导致非常大

的排队延时。RED[30]和 CoDel[31]是两种比较常用的 AQMs，它们在队列长度或是排

队延时超过一个阈值后，直接丢弃数据包。尽管它们能有效降低队列长度，减小排队延

时，但如果被丢弃的数据包来自于延时敏感型应用，则反而会对这类应用的性能产生严

重影响。DCTCP[5]通过 ECN打标的方式判断网络中的拥塞情况，从而对拥塞窗口大

小做出相应的修改，降低发送端的发送速率，从而减小队列的排队延时。但当数据流的

并发度较大时，DCTCP无法有效降低队列长度 [32,33]。由于所有数据流共享一个队列，

单队列调度算法无法优化平均流完成时间。

1.2.2 多队列算法

为了保证每条数据流的调度公平性，fq_CoDel[34]使用哈希算法根据五元组信息将

数据流分配到不同的队列中（可能发生哈希冲突），每个队列都使用 CoDel算法控制数

据包的排队延时。由于需要大量队列的支持，fq_CoDel很少在商用交换机中使用。

现在的商用交换机通常支持多优先级的多队列模式，但应用出于自身的利益考虑，

通常都会选择最高优先级，导致多优先级队列退化成单队列。为了能利用多优先级队列

的优势，QJUMP[9]将应用选择的优先级与其能获得的带宽耦合在一起：选择高优先级

的应用只能获得较低的带宽，而选择低优先级的应用可以获得较高的带宽。应用通过权

衡自身的需求选择最合适的优先级。QJUMP将优先级的选择权完全交给应用，可能会

导致应用无所适从，这也导致了 QJUMP无法根据数据流大小分配优先级来优化平均流

完成时间。

PDQ[6]和 pFabric[11]虽然能近似实现平均流完成时间最小化，但它们都需要交换

机的支持，并且需要假设数据流大小已知。PIAS[12]不需要假设数据流大小已知而能近

似实现 SJF（Shortest Job First）。PIAS根据数据流已经发送的数据量分配优先级。当数

据流刚建立时，PIAS为其分配最高优先级；随着数据流发送的数据量越来越大，PIAS

逐渐降低其优先级。虽然 PIAS能近似实现平均流完成时间最小化，但它会降低那些使

5
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图 1.6 Facebook数据中心服务类型

用 TCP长连接进行数据传输的延时敏感型应用的性能（§2.2.2）。

Karuna[10]可以在保证延时敏感型应用的低延时的同时优化平均流完成时间，但它

需要假设延时敏感型应用的请求时间限制已知。pFabric[11]与 D3[8]也同样需要假设延

时敏感型应用的请求时间限制已知。

1.3 数据中心的流量特征

数据中心的流量特征决定了数据中心的拓扑结构、拥塞控制算法和服务质量保证算

法等的设计。通常来说，不同数据中心由于运行的应用的不同，其流量特征也不尽相同，

比如Microsoft数据中心的流量 [1,2]与 Facebook数据中心 [4]的流量就有较大差异。本

论文主要分析 Facebook数据中心的流量特征 [4]，并说明在其他数据中心，如 Morgan

Stanley[3]、Aliyun[35]和 Amazon Web Services[36]中也有类似的流量特征。

1.3.1 数据包大小分布

Facebook 数据中心主要运行着两类应用，一种服务于在线社交网络，一种用于离

线分析数据 [4]，如图 1.6所示。当一个社交网络的 HTTP请求到达数据中心后，请求

最先到达软件负载均衡器（software load balancer，SLB），之后这个请求会转发给一台

网页服务器（web servers）。网页服务器直接从缓存服务器（cache servers）中读取数据，

当发生 cache miss时，缓存服务器会从数据库中请求数据。离线分析数据使用的应用是

Hadoop[37]。Hadoop并不直接参与服务用户的请求，而是对数据做离线分析。因此，我

们将 Facebook数据中心的服务器分成四类：web servers，cache leaders，cache followers，

Hadoop。

图 1.7 展示的是 Facebook 数据中心内数据包大小的分布 [4]。从图中可以看出，

Hadoop流量呈两极分布，基本上所有的数据包大小都是 MTU（1500 bytes）或是 TCP

ACKs。其他服务所产生的数据包的大小分布范围较广，而且大部分都是小包：大约 85%

的数据包小于 400 Bytes，而充分使用MTU的数据包只占 5%左右。

我们在 1Gbps 和 10Gbps 网络环境中重做了该实验，数据包大小在数据包进入发

送端的物理网卡前抓取。我们使用 Memcached 模拟 web servers，cache leaders，cache

followers三类服务产生的流量。此外，我们根据 Hadoop流大小将数据流分成三类：小

6
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图 1.7 Facebook数据中心中数据包大小分布
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(a) 1Gbps网络环境下
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(b) 10Gbps网络环境下

图 1.8 数据包大小分布

流 (0, 100KB],中流 (100KB, 10MB]和大流 (10MB,∞)。数据包大小的统计中不包含 TCP

ACKs。

1Gbps网络的数据包大小分布如图 1.8(a)所示，三种数据流的数据包大小绝大部分

都是 MTU，而 Memcached 的数据包中 ∼95% 都小于 MTU。而在 10Gbps 网络中，由

于 offload特性的影响，四种数据流的数据包大小分布区别更加明显，如图 1.8(b)所示。

Memcached的数据包中仍有超过 95%的数据包小于MTU；而小流的数据包大小主要集

中在 [MTU, 10KB];中流的数据包大小在 [MTU, 64KB)内分布比较均匀，约有 25%的数

据包大小为 64KB；而大流中约有 90%的数据包都是 64KB。

因此，我们认为，在 Facebook数据中心内，延时敏感型应用产生的流量大部分都是

小包，不论是否启用 offload特性，小于MTU的数据包都占据绝大部分。而吞吐密集型

应用产生的流量趋向于大包，在没有 Offload特性时，绝大部分数据包大小都是 MTU；

而当有 offload特性时，绝大部分数据包大小都大于MTU，且数据流大小越大，其产生

的数据包越大。

1.3.2 数据流大小和持续时间分布

Facebook数据中心采用传统的多层网络，多台物理机构成一个机架（Rack），多个

机架构成一个集群（Cluster），多个集群构成一个数据中心。因此，我们可以将数据流分

成四类：Intra-Rack，Intra-Cluster，Intra-Datacenter，Inter-Datacenter。这四种数据流的流

大小分布如图 1.9所示 [4]。对于 web servers产生的流量，其数据流大小的 90%分位值

7
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图 1.9 Facebook数据中心中数据流大小分布

图 1.10 Facebook数据中心中数据流持续时间分布

大约为 100KB；cache followers产生的流量中，90%分位值约为 2000KB；而对于Hadoop

这种吞吐密集型应用，其数据流大小的 90%分位值约为 100KB。所以，如果从数据流

大小分布的角度比较延时敏感型应用和吞吐密集型应用，我们并没有发现明显的区别。

虽然在延时敏感型应用产生的流量中，小包占绝大部分，但其数据流大小却并不比

吞吐密集型应用产生的数据流要小，甚至还要大，其原因是 Facebook数据中心内的延时

敏感型应用采用 TCP长连接的方式降低延时。虽然这些长连接的吞吐量较低，但持续时

间长，导致其数据流大小仍然较大。四种数据流的流持续时间如图 1.10所示 [4]。cache

followers主要采用连接池（connection pooling）的方案，即 TCP长连接。从图 1.10(b)可

以看出，只有 30%的数据流的持续时间不足 100s，而超过 40%的流大于 10分钟。由于

抓取时间只有 10分钟，所以我们推测，有一部分长连接的持续时间会更长，也就是说，

其数据流大小会更大。

1.3.3 数据中心数据流分类

运行在数据中心内的应用通常被分成两类：延时敏感型应用和吞吐密集型应用。从

Facebook数据中心内的流量特征可以看出，这两类应用产生的数据流在流大小上没有

明显区分，但在数据包大小的分布上差异较大。因此，我们将数据流也分成两类：低吞

吐数据流（flows with low throughput, FLT）和高吞吐数据流（flows with high throughput,

FHT）。这两种流的直接区别在于其数据包大小的分布上，而与其数据流的持续时间和

流大小均不直接相关。从 Facebook数据中心的流量特征中，我们发现，延时敏感型应

用更倾向于产生 FLT，而吞吐密集型应用产生的数据流大多是 FHT，我们可以利用这个

8
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特征区分应用类型，为应用提供服务质量保证。也就是说，我们要在尽可能保证 FLT低

延时的同时优化 FHT的平均流完成时间。

FLT和 FHT这两种数据流在很多数据中心内共存。如在 Aliyun[35]和 Amazon Web

Services[36]中存在大量物联网应用。很多物联网应用为了提升用户体验，通常采用 TCP

长连接传输数据。比如在家电物联网应用中，用户通过手机远程控制家用电器，而家用

电器也需要主动向用户推送自身的状态信息，所以通常采用长连接设计。由于需要与用

户进行直接交互，这种应用就是一种典型的延时敏感型应用。一般情况下，这种应用拥

有专用的协议，所以用户与家用电器交互时所发送的数据包不会太大。因此，这类应用

产生的数据流就是我们所定义的 FLT。微信 [38]的文字传输使用的数据流也属于 FLT。

FLT倾向于要求提供低延时保证，但在实际中经常会受到 FHT的干扰，如视频、文件传

输等。由于在一些情况下，数据中心服务提供商无法在传输开始前获取到应用的相关信

息，如数据流大小等，因此，我们的目标是 1）不假设相关数据流信息已知；2）尽可能

降低 FLT的延时；3）优化 FHT的平均流完成时间。

1.4 本论文的工作

1.4.1 Panda调度算法

本论文提出的 Panda调度算法能在不需要预知数据流信息的前提下，同时保证 FLT

的低延时与优化 FHT的平均流完成时间。Panda通过分析数据中心的流量特征，找到了

一个区分阈值，将所有数据包分成两组：大包和小包。该阈值能保证 FLT产生的流量中

绝大部分都属于小包，而 FHT产生的流量中大部分都属于大包。Panda以数据流为粒度

进行调度。为了记录数据流的状态，Panda为每条 TCP流分配了一个计数器。在数据包

离开终端前，Panda根据数据包大小更新其对应的数据流的计数器，并根据计数器的值

为数据流分配优先级。通过配合多优先级队列，Panda可以实现上述目标。

Panda在实际应用中会遇到三个挑战：1）如何选取区分数据包的阈值；2）如何根

据数据包大小更新数据流的计数器；3）如何根据计数器的值为数据流分配优先级。

我们通过建立一个数学模型来解决第一个挑战。当 FLT产生的数据包中小包大小

过小时，会导致小包所占的流量比例被只占少数的大包掩盖。为了解决这个问题，我们

将数据包大小映射成数据包在离开物理网卡后会被切分成的数据包的数量。假如数据包

的大小分别为 100、1400、2000和 10000，则使用映射函数后的值分别为 1、1、2和 7。

然后，我们得到 FLT与 FHT两种类型的应用的小包数量所占比例，通过最大化 FLT与

FHT的小包数量所占比例之差，我们可以得到最优的大包小包划分阈值。

对于第二个挑战，我们选择了一个补偿函数来根据数据包大小更新计数器。更新函

数的选择会直接影响 Panda的性能，如果选择不恰当，会大大缩短 FLT能停留在高优先

级的时间。当数据包为大包时，说明该数据流更有可能为 FHT，所以 Panda增加其计数

器的值；而当数据包为小包时，该数据流倾向于属于 FLT，所以 Panda降低其计数器的
9
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值，对其进行补偿。通过这种更新计数器的方式，Panda可以大幅度延长 FLT被分配高

优先级的时间；此外，还可以保证数据流的优先级只与数据包大小分布有关，而与数据

流大小无关。

我们建立一个最优化模型来解决第三个挑战。TCP数据流刚建立时，其计数器的值

为 0，所以 Panda为其分配最高优先级。随着计数器值的增加，超过某个阈值后，Panda

降低其对应的数据流的优先级；再超过另外一个阈值后，Panda继续降低其优先级；直

到最低优先级。我们根据 FHT的历史数据流大小分布可以推导出近似最优的优先级变

化阈值。

我们在 Linux平台上实现了一个 Panda的原型系统。Panda作为一个内核模块被安

装在 TCP/IP 协议栈与 Linux TC 之间，其对于应用来说完全透明。为了方便交换机和

AQMs获取数据流的优先级，保证 FLT的低延时与优化 FHT的平均流完成时间，Panda

将优先级信息填入数据包的 DSCP字段。此外，为了进一步降低 FHT的平均流完成时

间，我们推荐 Panda使用 DCTCP作为传输层协议。

我们分别在 1Gbps和 10Gbps网络环境下评测了 Panda的性能，使用的延时敏感型

应用是 Memcached，吞吐密集型应用是一种真实的网页搜索流量负载 [5]。实验数据表

明，Panda能有效降低 FLT的响应延时。当 FLT数据流大小较大时，与 PIAS比较，在

1Gbps 网络环境下，Panda 能降低请求延时的 99% 分位值达 ∼50%（使用 DCTCP）和

∼97%（使用 CUBIC）；在 10Gbps网络环境下，Panda能降低请求延时的 99%分位值达

∼87%（使用 CUBIC）。此外，在优化 FHT平均流完成时间方面，Panda与 PIAS具有基

本一致的性能。

1.4.2 本论文贡献

现有的数据流调度方案中，多数都会假设数据流的某些信息已知，如应用类型、数

据流大小等。此外，大部分的方案只解决了两个问题中的一个，或是保证 FLT的低延

时，或是优化 FHT的平均流完成时间。本论文提出的方案（Panda）可以同时解决这两

个问题。通过分析数据中心内的流量特征，Panda也不需要预知任何有关数据流的信息。

本论文的贡献包括：

(1) 本论文通过分析 Facebook数据中心内的流量特征，找出了延时敏感型应用和吞

吐密集型应用所产生的数据包在进入终端物理网卡前，在有无 offload特性下所

对应的数据包大小分布。

• 延时敏感型应用产生的数据包大部分是小包，而吞吐密集型应用产生的数

据包大部分都不小于MTU；

• 延时敏感型应用与吞吐密集型应用所产生的数据流大小并无明显区别。

(2) 本论文提出了一种有效的流调度算法 Panda，在不需要提前预知数据流信息的前

提下，能为 FLT和 FHT两种数据流同时提供服务质量保证。

10
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(3) 我们在 Linux平台上实现了一个 Panda原型系统，并在终端实现一个多优先级队

列 AQM。实验数据表明，Panda可以保证 FLT的低延时，并能优化 FHT的平均

流完成时间。

1.5 论文的组织

本论文共有六章内容，讨论了如何在数据中心内，不需要预知数据流信息的前提下，

同时保证延时敏感型应用和吞吐密集型应用的服务质量。

第二章介绍了现有的几种有代表性的服务质量保证方案，包括应用于终端的AQMs，

如 RED[30] 和 CoDel[31]，在数据中心内广泛应用的 DCTCP[5]，还有 QJUMP[9] 和

PIAS[12]；并指出了这些方案在解决我们提出的目标时所存在的不足。

第三章详细描述了 Panda的设计。我们首先介绍了 Panda的三个组成模块：数据收

集，离线建模和在线分类，然后分别详细说明了每个模块的细节。

第四章讨论了 Panda在 Linux环境下的实现方案，并介绍了 Panda如何与多优先级

队列配合来同时实现两种应用的服务质量保证。

第五章使用 FLT的延时和 FHT的平均流完成时间两个指标对 Panda在 1Gbps网络

环境和 10Gbps网络环境下的性能进行了评测。

第六章总结了本论文的工作，并提出了下一步的研究计划。

11





第二章 相关工作

很多调度算法的设计都是为了实现数据中心内高吞吐低延时的目标。这些调度算法

的目标大致可以分为三类：为了降低数据包的延时，为了实现高吞吐，为了降低数据流

完成时间。由于本论文主要解决的问题是如何保证延时敏感型应用的低延时和优化吞吐

密集型应用的平均流完成时间，所以本论文对相关工作的讨论主要集中在降低数据包的

延时和降低流完成时间这两类调度算法。

2.1 降低延时的调度算法

2.1.1 随机早期检测 RED

在要求高吞吐低延时的高速网络中，为了避免流量的突发带来的瞬时拥塞而导致丢

包的问题，传统的方法是在网关（gateway）上设计一个较大的缓冲区来容纳突发流量。

这种方案虽然表面上能减少丢包率，但会带来两个新的问题：1）较大的缓冲区增大了

数据包在网关所经历的平均排队延时；2）很多网络协议都是通过检测丢包来判断网络

中是否出现了拥塞，从而降低发送速率，但因为网关的缓冲区缓存了大量数据包，发送

端不能及时发现网络中的拥塞，减小拥塞窗口，所以突发的流量会越来越严重，反而导

致了更严重的排队延时和丢包率。

RED[30]（Random Early Detection）通过采用在网关处随机丢包的方式降低发送端

的发送速率的方式来降低网络的拥塞程度，减小排队延时。RED在网关进行拥塞检测

的理由有三点：1）网关能可靠区分传播延迟和排队延迟，因为排队延迟在网关产生，而

且对协议栈透明；2）网关对排队延时行为有一个较全面的认识，能分析导致排队产生

的原因和控制导致排队的因素，如队列长度和链路带宽等；3）网关由多条数据流共享，

在网关处可以同时控制多条流的丢包率，调整它们的发送速率，而不需要对发送端或者

接收端进行任何修改。

RED需要设置两个队列长度参数 minth，maxth 和一个丢包概率参数 maxp。RED的

丢包算法如算法 1所示。当一个数据包到达队列时，先计算队列的平均队列长度 avg。

如果 avg < minth，说明此时网络并没有拥塞，不需要降低拥塞窗口的大小，所以不需要

对数据包做任何操作。当 minth ≤ avg < maxth 时，先计算丢包概率 pa，然后根据 pa 丢

弃数据包。pa 与 avg正相关，即 avg越大，pa 越大。而当 maxth ≤ avg时，说明此时网

络的拥塞情况非常严重，需要通过迅速丢包的方式降低发送端的发送速率，减小排队延

时。所以，此时直接丢包，即 pa = 1。

RED没有使用固定概率丢包，而是根据平均队列长度与两个队列长度阈值的函数

确定丢包概率，其原因是平均队列长度本身就在一定程度上反映了网络的拥塞状态。当
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Algorithm 1 Random Early Detection算法
1: for each packet arrival do

2: calculate the average queue size avg

3: if minth ≤ avg < maxth then

4: calculate probability pa

5: mark the packet with pa

6: else if maxth ≤ avg then

7: mark the packet

8: end if

9: end for

平均队列过长时，说明网络拥塞严重，所以丢包的概率需要更大一些；而当平均队列较

小时，说明网络拥塞情况不太严重，只需要少量比例的丢包即可。丢包概率的计算如公

式 2-1所示:

pa ← maxp(avg − minth)/(maxth − minth) (2-1)

当数据包到达队列后，RED使用 EWMA[39]（Exponential WeightedMoving Average）

计算平均队列长度。假设权值衰减系数为 α，qn 和 avgn 分别表示第 n个数据包到达时

的实际队列长度和平均队列长度。根据 EWMA，avgn的迭代表达式如公式 2-2所示:

avgn =


q1 ,n=1

αqn + (1 − α)avgn−1 ,n>1
(2-2)

RED的优点在于能有效降低排队延时和解决流量突发的问题。但其缺点也很明显，

RED需要设置两个队列长度阈值 minth 和 maxth。由于没有一个精确计算的方法，导致

RED在实际部署中很难把控参数的设置，如果参数设置不合理，反而会导致网络性能

降低。

2.1.2 CoDel

尽管 RED算法简单，且能有效降低队列长度，但它的配置参数与实际系统密切相

关。RED根据队列长度判断数据包是否需要丢弃，由于在参数设置上没有合适的参考，

在一些情形下，RED的性能并不理想 [31]。此外，[40]认为队列长度并不是判断网络中

是否出现了拥塞的一个很好的指标。Kathleen[31]从另一个角度分析了队列产生的原因，

并将排队分成了两类：好的与坏的。为了吸收猝发流量而产生的队列被认为是好的队列，

而另一种被称为 standing queue的队列，则被认为是坏的队列。这种队列由于拥塞窗口

大小与链路带宽的不匹配而导致，而在当调整拥塞窗口大小，使之与链路带宽匹配之后，

这种队列依然会存在，且很难被消除。因此，它们只会带来不必要的排队延时，而对吞
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图 2.1 ECN通知机制

吐没有任何好处。Kathleen认为 standing queue是造成排队延时的元凶。因此，CoDel的

目的就是为了保证好的队列不受影响，并尽可能降低坏的队列的队列长度。

为了保证参数与系统无关，CoDel没有使用列队长度作为判断网络拥塞的依据，而

是使用每个数据包的实际排队时间（packet-sojourn time）。用户真正关心的直接性能指

标是延时，而当使用队列长度作为控制排队延时的指标时，则需要考虑网络的链路带宽

等实际因素。也就是说，即使用户有明确的排队延时限制，也需要根据实际网络带宽修

改队列长度阈值。此外，使用列队长度作为判断网络拥塞的方案无法分辨好的队列与坏

的队列。虽然该方案能较好地控制坏的队列的长度，但同时也会限制好的队列的长度，

影响性能。

CoDel在数据包进入队列（enqueue）时，给数据包打上时间戳；当数据包离开队列

（dequeue）时，得到数据包在该队列的排队时间。如果排队时间超过阈值（target，默认

值为 5ms），且持续时间超过持续时间阈值（interval，默认值为 100ms）时，则需要考虑

是否丢弃该数据包。CoDel设置持续时间阈值的目的是为了区分好的队列与坏的队列。

CoDel的伪代码见附录 A[41]。

2.1.3 ECN拥塞通知机制

RED和 CoDel通过丢包的方式降低数据包的排队延时；与此同时，丢包可以作为

网络拥塞的信号，使得拥塞窗口减小，从而降低数据流的发送速率，进一步降低队列长

度。但丢包会直接导致重传，延时敏感型应用无法接受以重传为代价降低排队延时。因

此，数据中心内通常会使用 ECN[42]（Explicit Congestion Notification）机制作为网络拥

塞的信号，而不是直接丢包。

ECN机制通过对数据包打标而不是丢包的方式来实现对网络拥塞的通知。当网络

中出现拥塞时，数据包会在瓶颈链路处形成队列。而当队列长度超过一个阈值后，为了

减少排队延时，降低发送端的发送速率，交换机会在数据包上打标。

ECN拥塞通知机制如图 2.1所示。如图 2.1的（a）过程所示，当 TCP连接建立时，
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图 2.2 TCP控制字段

图 2.3 DSCP字段

发送端会将其 SYN包的 TCP控制字段的 ECE位和 CWR位设置为 1（TCP控制字段如

图 2.2所示）；接收端收到 SYN包后，会将其返回的 SYNACK的 TCP控制字段的 ECE

置 1；发送端收到 SYNACK后，确认该 TCP连接支持 ECN拥塞通知机制（ECN-Capable

Transport），从而在之后发送的数据包中，将 IP的 ECN字段置为 01或者 10。ECN字段

如图 2.3所示。如果数据包在传输路径中没有遇到拥塞，如图 2.1的（b）过程所示，数

据包不会被标记拥塞，接收端收到数据包后返回 ACK，与原机制一致。而当数据包在

路径中遇到了拥塞时（队列长度超过阈值），如图 2.1的（c）过程所示，交换机会将数

据包的 ECN字段置成 11，表明该数据包在路径中遇到了拥塞（CE）。接收端收到该数

据包后，会将 ACK的 ECE字段置 1，通知发送端遇到了拥塞。在标准 ECN中，发送端

会将其拥塞窗口大小减半。

需要注意的是，ECN通知机制需要 TCP/IP协议栈的支持。可以通过 sysctl接口设

置/proc/sys/net/ipv4/tcp_ecn选项配置终端是否支持 ECN。该选项有三个可选值：0、1、2，

0表示不支持 ECN，1表示支持 ECN，2表示不确定。此外，ECN也需要交换机的支持。

ECN拥塞通知机制的优点是不需要丢包就可以判断网络中出现了拥塞，从而通知

发送端降低发送速率。改进后的 RED和 CoDel也支持 ECN通知机制，当队列长度超过

阈值时，通过对数据包进行 ECN打标，而不是直接丢包的方式通知网络拥塞。

2.1.4 DCTCP拥塞控制算法

DCTCP[5]是一种广泛应用于数据中心环境的 TCP变种，它利用 ECN拥塞通知机

制，根据 ECN的打标比例评估网络的拥塞程度，调整拥塞窗口大小。与传统的 TCP比

较，DCTCP有四个显著优点:1)对于吞吐密集的数据流，DCTCP在保持同样或者更高

的吞吐时却可以少用 90%的 buffer空间 [5]。由于数据中心普遍使用浅 buffer的廉价交

换机，所以这一优点使得 DCTCP能够很好地适用于数据中心网络环境；2）由于使用很
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图 2.4 DCTCP状态机

少的 buffer空间，使得 DCTCP可以容忍更大的流量突发；3），由于 DCTCP可以有效降

低交换机的队列长度，因此保证了延时敏感型数据流的低延迟；4）DCTCP具有更好的

收敛性。

DCTCP 保留了标准 TCP 的慢启动算法与拥塞避免算法，故当网络中没有拥塞时，

DCTCP的窗口增长方式与 TCP一致。而当网络中发生拥塞时，DCTCP对拥塞窗口的

调整与标准 TCP的拥塞算法不同，它根据 ECN的打标比例估计网络的拥塞程度，从而

调整拥塞窗口大小。如果 ECN打标比例很高，说明网络拥塞严重，因此需要较大幅度

降低拥塞窗口的大小；而当 ECN打标比例较低时，说明网络只是略有拥塞，小幅度降

低拥塞窗口即可。DCTCP的拥塞窗口更新算法如公式 2-1所示：

cwnd ← cwnd × (1 − α/2) (2-3)

α的初始值为 1，每次更新拥塞窗口大小前，需要对其值进行更新。α的更新公式

如公式 2-2所示：

α← (1 − g) × α+ g × F (2-4)

其中，F为一个发送窗口中打了 CE标记的数据包占该窗口内发送的数据包的比例。

g为采样因子，用于对 α的值做平滑处理，其取值区间为 (0, 1)。根据 [5]的推荐，g通

常取值为 1/16。每次成功发送一个窗口的数据后，DCTCP都会根据这个窗口的拥塞状

况来更新网络的总体拥塞状况，即 α的值，然后调整拥塞窗口的大小。

DCTCP 的拥塞反馈机制可以用一个有两个状态的状态机表示，如图 2.4 所示。

DCTCP 采用延迟 ACK（Delayed ACK），当所收到数据包的 ECN 字段一直为 CE 状

态时，接收端每收到 m（[5]推荐 m = 2）个数据包回复一个 ACK（带 ECE标记）；当

状态发生变化时，立即回复一个 ACK，以此来减少 ACK为数据中心网络带来的负载。
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2.2 降低平均流完成时间的调度算法

RED，CoDel和 DCTCP都是通过限制队列长度来降低数据包的排队延时。这些算

法主要针对的对象是单队列，它们对延时敏感型应用产生的流量和吞吐密集型应用产生

的流量不作区分，即这些流量共享同一个队列。图 1.5说明，当吞吐密集型应用与延时

敏感型应用共享队列时，吞吐密集型应用产生的流量会在队列产生排队，从而导致延时

敏感型应用的流量遭受较大的排队延时。

如果系统中存在多个队列，而且这两种应用不共享同一队列，这样就能保证吞吐

密集型应用不会干扰延时敏感型应用的性能，这种方案被称为 MLFQ（Multiple Level

Feedback Queue）。通过给多队列分配不同的优先级，进入高优先级队列的流量将会被优

先服务，这样就可以保证具有高优先级的流量的低延时。由于短流优先策略（Shortest

Remaining Processing Time，SRPT）可以最优化平均流完成时间 [6,11]，因此，如果我们

能在传输开始前预知数据流的大小，我们便可以根据流大小分配优先级，最小化平均流

完成时间。但在真实系统中，这些信息很有可能无法提前得到。此外，为了实现 SRPT，

还需要一个中心调度器，但从中心调度器将优先级的信息传递给交换机的延时也将会无

法避免 [43]。

2.2.1 QJUMP

如果系统能为延时敏感型应用产生的流量分配高优先级，而为吞吐密集型应用产生

的流量分配低优先级，就能保证延时敏感型应用的低延时要求。此外，由于不需要为延

时敏感型应用预留带宽，吞吐密集型应用便可以充分利用剩余的带宽。但这种方案的难

题在于：如何确认哪有应用应该被分配高优先级。

数据中心内使用的交换机支持 IEEE 802.1Q标准，它提供了 8个优先级。但这 8个

优先级在实际中很少被使用，原因是从博弈论的角度分析，应用只有认为自己的服务

最重要，才会得到更好的网络服务，尽管这是一个纳什均衡点 [44]，但并不是全局最优

点。如果优先级由应用自己决定，那么 8个优先级中只有最高优先级才有意义。比如，

Memcached的开发者当然会认为 Memcached产生的流量在整个系统中最重要，那么它

的优先级将会是 1（最高优先级）；而 Hadoop[37]的开发者也会认为最高优先级应该分

配给 Hadoop，尽管它产生的流量吞吐量较大，但它执行的任务更重要。假设网络中存

在一个比较正直的应用，它的开发者觉得它产生的流量吞吐量很大，如果优先级太高的

话，肯定会干扰其他延时敏感型应用，所以不应该被分配最高优先级。但结果将会是这

个最正直的应用受到了系统最差的服务。由于正确的优先级分配会受到了惩罚，所以最

终系统中一定会是所有的应用都选择最高优先级。

Matthew等人 [9]认为，多优先级队列无法被系统实际使用的原因主要是因为系统

对选择高优先级的应用没有任何限制，导致所有应用都会选择最高优先级。QJUMP[9]

决定耦合应用的优先级与吞吐量。由于优先级与延时相关，QJUMP的核心思想是，优
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先级仍由应用决定，但应用选择的优先级越高，其能分配到的带宽就越低。所以，对于

延时敏感型应用，由于其要求低延时，且对带宽的要求不高，所以这类应用会选择高优

先级；而对于吞吐密集型应用，如果它们仍然选择高优先级，系统便会对它们的带宽进

行限制，迫使它们选择低优先级。通过这种惩罚机制，QJUMP便可以利用多优先级队

列的优点保证不用应用类型的服务质量。

QJUMP根据系统参数，如最大数据包大小 P，瓶颈链路带宽 R和网络中所有终端

数量 n，得到了系统在没有任何排队延时下的最大端到端延时 D：

D ≤ n × P
R
+ ϵ (2-5)

其中 ϵ 表示网络中由交换机导致的累积处理延时。如果能保证每台终端在一个周期

（epoch）内，即每 D 时间发送的数据包数量不超过一个，那么整个系统中的端到端延

时将会不大于 D。为了保证所有终端都在同一个周期发送数据包，系统不得不使用全

局时钟同步（synchronization）机制。尽管 PTP 同步 [19] 可以实现系统的全局时钟同

步，但这种方案并未得到广泛支持。因此，QJUMP使用另一种方案实现了系统的均步

（mesochronous）。QJUMP将发包周期增大一倍，即使不需要同步，也可保证当每台终端

在一个周期内发送的数据包不超过一个时，系统的端到端延时不超过 D。因此，QJUMP

将每台终端的周期设置为：

epoch = 2n × P
R
+ ϵ (2-6)

使用分布式的方式保证端到端延时是 QJUMP的一个重要优点。

但这种方案会严重影响网络的实际带宽。每台终端可以利用的带宽如公式 2-7所示。

throughput =
P

epoch
≈ R

2n
(2-7)

假设网络中共有 1000台终端，链路带宽为 10Gbps，但每台终端可以使用的带宽却不足

5Mbps。导致链路带宽无法被使用的原因主要是因为假设太过于保守。公式 2-5假设所

有的终端同时向一台终端发送数据，但这在真实环境中属于小概率事件。此外，虽然所

有终端在一个周期内发送一个数据包可以保证所有数据包的低延时，但有些应用却可以

容忍一定程度的排队延时。因此，QJUMP引入了一个吞吐因子（throughput factor） f，

将系统中的实际终端数量 n转换成了相对终端数量 n
′:

n
′
=

n
f
,where 1 ≤ f ≤ n (2-8)

如果终端 i选定的吞吐因子为 fi，那么它能得到的带宽为

throughput ≈ R
2n′

=
fiR
2n

(2-9)
19



中国科学院硕士学位论文 ──由应用驱动的数据中心流调度策略

终端能获得的实际带宽与 f 成正比。

QJUMP将吞吐因子与应用的优先级建立映射关系，且负相关。如果应用选择的优

先级较高，其吞吐因子则较小，能获得的带宽较低；如果应用选择的优先级较低，则其

吞吐因子较大，带宽也会较高。

QJUMP通过惩罚机制将延时敏感型应用与吞吐密集型应用区分开，保证吞吐密集

型应用产生的流量不干扰延时敏感型应用产生的流量。但 QJUMP将选择的权利完全交

给了应用，这会导致应用无所适从，不知该如何选择。由于交换机支持 8个优先级，当

应用属于两个极端时，即极端延时敏感型应用和极端吞吐密集型应用，应用的优先级选

择很明显，选择 1或 8即可。但当应用属于中间类型时，由于没有具体的指导方案，有

些应用甚至无法预知自己的预期吞吐量时，这很有可能会导致应用随机选择优先级。此

外，由于优先级由应用决定，系统无法优化数据流的平均流完成时间。

2.2.2 PIAS

在数据中心的调度算法设计中，最重要的目标之一就是为了最小化数据流的平均流

完成时间 [5,6,11,13,43,45]。虽然 SRPT是最小化平均流完成时间的一种最优调度策略，但

它需要预先知道数据流的大小信息，所以一些算法，比如 PDQ，pFabric和 PASE[6,11,13]，

通过假设数据流的大小已知来近似实现 SRPT。

但在一些情况下，数据流的大小信息很难提前获得，甚至无法提前获得。

HTTP分块传输 HTTP 1.1[15]开始支持数据分块传输，在整个数据生成过程中，动

态产生的内容被分成多块发送。这种模式在数据中心中广泛使用。例如，应用可以使用

分块传输将数据库的内容转存到 OpenStack Object Storage[46]。在分块传输中，一条数

据流包含多块数据，数据流的总大小在传输开始时无法获得。

数据库请求响应 数据库系统中的请求响应是数据流大小无法预知的另一个例子。

比如，在处理请求时，SQL servers[16]直接发送它们收到的部分结果，而不是将这些结

果缓存起来，等到处理请求结束后将所有的结果一起发送。数据流的大小信息在传输开

始时同样无法获得。

流处理 在 Apache Storm系统 [17]中，在主节点给工作节点分配任务后，工作节点

会先分析任务，然后与处理该任务相关的其他工作节点建立 TCP长连接。数据在一个

工作节点处理完成后，会直接发送到下一个处理节点继续处理。需要处理的数据的总量

在流处理完成前一直未知。

实际限制 有些应用的数据流大小虽然可以获得，但缺乏相应的接口将这些信息传

递到可供使用的地方。比如在 Hadoop中，Mapper会在 Reducer开始获取数据之前将中

间数据写入磁盘，因此，Reducer可以提前获取到数据流的大小信息。但如何将该信息

通过一个通用的 API传递出来将会是另外一个难题。

PIAS[12] 的核心思想是不需要预知数据流大小而近似实现一个 SJF（Shortest Job
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图 2.5 PIAS的实现

First）算法。这类不需要提前知道数据流信息的调度算法被称为 non-clairvoyant schedul-

ing[47]。PIAS利用商用交换机中的多优先级队列实现了一个MLFQ，如图 2.5所示。当

一条数据流新建立时，PIAS为其分配最高优先级 1。PIAS在终端给该数据流产生的数

据包的 DSCP字段打上优先级标记，当数据包离开终端进入交换机后，交换机通过识别

数据包的 DSCP字段将该数据包放入与其优先级对应的队列中。当数据包离开该交换机

进入下一个交换机时，数据包仍能进入对应的队列中。由于是多优先级队列，具有高优

先级的数据流产生的数据包将会被优先服务。随着该数据流产生的数据量逐渐增加，当

超过一个阈值后，PIAS将该数据流的优先级降低为 2；随着数据量继续增加，数据流的

优先级将会逐渐降低，直到降为最低。

PIAS的阈值设置与网络中的数据流大小分布有关，[12]使用一个近似算法解出了

每个优先级对应的阈值。因此，PIAS会为小流（流大小较小的数据流）设置高优先级，

而大流设置低优先级，从而近似实现了 SJF。此外，PIAS使用 DCTCP作为传输层协议

降低队列长度，减小排队延时。

PIAS虽然能在不需要预知数据流大小的情况下优化平均流完成时间，但这种方案

会导致一些通过 TCP长连接来保证低延时的延时敏感型应用遭受较大的延时。比如在

Facebook数据中心中，Cache follower产生的数据流有 40%左右会超过 10分钟，虽然

其累计数据流大小较大，但仍然是延时敏感型应用。根据 PIAS的策略，这类数据流会

因为较大的数据流大小而被分配低优先级，从而导致它们产生的数据包经历很大的排队

延时（§5）。

2.3 小结

本章主要讨论了几种相关的调度算法，包括三种单队列算法 RED、CoDel与DCTCP

和两种多优先级多队列算法 QJUMP与 PIAS。尽管这些算法提出的背景都不太一样，它

们却都能在一定程度上保证延时敏感型应用的低延时，或是优化吞吐密集型应用的平均

流完成时间。但是，这些算法都无法在不需要预知数据流信息的前提下，同时满足这两
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种应用的服务质量要求。如单队列算法无法优化平均流完成时间，而已有的多队列算法

则无法保证延时敏感型应用的低延时要求。因此，数据中心仍然需要一种不需要假设数

据流信息的调度算法来同时保证不同应用的服务质量要求。
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数据中心调度算法设计的两个主要目标是：1）保证延时敏感型应用的低延时；2）

最小化吞吐密集型应用的平均流完成时间。由于在数据中心内，一些应用的数据流信息，

如流大小与请求时间限制等，在传输开始时很难或者根本无法获得，因此，我们的设计

目标除了前两个外，还包括：3）不假设数据流大小信息与请求时间限制已知；4）易部

署，即不需要对应用程序代码做任何修改，能直接运行在商用交换机上，与 TCP/IP协

议栈兼容，且调度算法对于应用程序完全透明。所以我们设计了 Panda来同时实现这四

个目标。

图 3.1 Panda组成部分

如图 3.1所示，Panda包含三个组成部分：1）数据收集；2）离线建模；3）在线分

类。数据收集模块通过收集历史数据，得到 FLT与 FHT的数据包大小分布。离线建模

模块根据数据包大小的分布得到最优的参数，如数据包划分阈值和优先级划分阈值，并

将这些参数传递给在线分类模块。在线分类模块划分大包与小包，并根据优先级划分阈

值更新数据流的优先级，然后在数据包的 DSCP字段上标记优先级。

3.1 数据收集

Panda不需要预知数据流大小信息和请求时间限制，它通过 FLT与 FHT在数据包

大小分布上的差异找到一个最能区分这两种类型的数据流的阈值。因此，为了同时保证

这两种类型的数据流的服务质量，Panda需要从数据中心内得到这两种数据流的数据包

大小分布。

Panda 假设运行在数据中心内的应用是稳定的，即它们产生的流量在一段周期内，

如一天或者一周，不会有太大的波动。因此，Panda周期性的收集数据包大小信息，经过

处理后，将这两种类型的数据流的数据包大小分布应用在下一个周期的离线模型中。离

线模型根据最新的数据包大小分布更新参数，用于下一个周期的数据包划分与数据流的

优先级划分。但具体收集和处理数据的方法不在本论文的讨论范围内。本论文假设 FLT
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表 3.1 阈值划分模型中的参数说明

参数 含义

p 数据包

sp p的数据包大小

T 划分阈值

fi 数据流 i

| fi| 数据流 i的大小

Ni fi 的数据包数量

Pi fi 的数据包集合

Ps
i fi 中大小为 s的数据包集合

|Pi| fi 的数据包数量

|Ps
i | fi 中大小为 s的数据包数量

Pri(s) fi 中大小为 s的数据包的比例

g(·) 数据包大小映射函数

avgi fi 中数据包的平均大小

avgs
i (T ) fi 中小包的平均大小

avgl
i(T ) fi 中大包的平均大小

Prs
i (T ) fi 中小包的比例

Prl
i(T ) fi 中大包的比例

和 FHT的数据包大小分布函数已知。

3.2 离线建模

为了记录每条数据流的状态，来为数据流分配优先级，Panda为每条数据流分配了

一个计数器 counter。Panda使用一个阈值 T 将数据包分成两类：大包和小包。当数据包

为大包时，说明该数据流更有可能为 FHT，所以 Panda增加其计数器的值；而当数据包

为小包时，该数据流倾向于属于 FLT，所以 Panda降低其计数器的值，对其进行补偿。

由于 FLT产生的流量中大部分都属于小包，因此 FLT的计数器将会一直保持较小的值，

也就是会被分配较高优先级。而对于 FHT，由于其产生的流量中大包占据绝大部分，所

以 FHT的计数器随着已经发送的数据量的增加越来越大，其优先级也越来越低。Panda

能保证 FLT长时间处于高优先级，而 FHT的优先级近似由其已经发送的数据量决定。

如何选择阈值 T 是 Panda需要解决的第一个问题。如果阈值过小，会导致小包在

FLT产生的流量中所占比例不高，Panda无法保护 FLT能长时间处于高优先级；如果阈

值过大，会导致 Panda无法区分 FHT和 FLT，FHT也会一直处于高优先级，干扰 FLT

产生的流量。

我们通过数学建模的方式解决了如何寻找最优阈值的问题。为了方便阅读，我们将

模型中使用了的部分参数集中放在了表 3.1中。

24



第三章 Panda的设计

3.2.1 大小包划分阈值

为了得到最优的划分阈值，我们根据 FLT和 FHT的数据包大小分布建立了一个最

优化模型。sp 表示数据包 p 的数据包大小。Pi 表示数据流 fi 的数据包集合，即 Pi =

p1, p2, · · · , pNi，其中 Ni 表示数据流 fi 的数据包数量。我们用 smin 和 smax 分别表示网络

中数据包大小的最小值与最大值。

我们用 Ps
i 表示在 fi 中数据包大小为 s的数据包的集合，即

Ps
i = {p|p ∈ Pi, sp = s} (3-1)

所以 fi 中大小为 s的数据包所占的比例 Pri(s)为

Pri(s) = |Ps
i |/|Pi| (3-2)

由于数据包大小分布是离散函数且最大值为 smax，最小值为 smin，所以对于 fi，我们有

smax∑
k=smin

Pri(k) = 1 (3-3)

对于大小为 k的数据包，我们并不直接使用 k来更新计数器，而是使用一个关于数

据包大小的映射函数 g(·)，来更新该数据流的计数器。g(·)关于的数据流 fi的定义为

g( fi) =
smax∑

k=smin

Ni · Pri(k) · g(k) (3-4)

假设区分大小数据包的阈值为 T。Panda将一条数据流分成两部分，小包和大包，所

以我们用 f s
i 和 f l

i 分别表示 fi中的小包集合与大包集合。因此，小包的流量占总流量的

比例为

RT
i =

∑T−1
k=smin

Pri(k) · k∑smax
k=smin

Pri(k) · k
(3-5)

从公式（3-5）可以看出，RT
i 只与数据包大小的分布有关，而与数据流中的数据包数

量无关。如果 FLT中的小包大小偏小时，公式（3-5）会导致 RT
i 偏低，从而影响阈值 T 的

选择。假如 f ∈ FLT，其数据包大小的分布为：大小为 100Bytes的数据包占 95%，为MTU

的数据包占 4%，为 10MTU的占 1%，这三种大小的数据包的数据量比例为 95:60:150。

小包所占的数量比例虽然为 95%，但其数据量却只占 ∼31%，而只占 1%的大包却占据

了主要部分，这会导致数据流的数据包大小分布特性完全被掩盖。如果 Panda选择的阈

值 T 需要保证小包的数据量所占的比例尽可能大，那么有 MTU ≤ T ≤ 10MTU，但实

际上应该是 100 ≤ T ≤ MTU。
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为了解决因为 FLT中小包大小偏小导致阈值 T 偏大的问题，我们改进了公式（3-5），

不直接使用数据量这个评测指标，而是将数据包的大小映射成当数据包离开网卡时被切

分后的数据包数量，即

RT
i =

∑T−1
k=smin

Pri(k) · map(k)∑smax
k=smin

Pri(k) · map(k)
(3-6)

其中，map(k) = ⌈(k − header_len)/MS S ⌉，header_len表示数据包包头的长度，MS S +

header_len = MTU。当小于等于MTU时，数据包大小被映射成 1，这样便避免了小包

过小的问题。我们仍使用数据流 f 的例子。使用公式（3-6）后，这三种大小的数据包的

映射比例为 95:4:10，大小为 100Bytes的数据包所占的比例仍很突出。

建模的目的是为了找出最优的阈值来划分 FLT与 FHT。我们使用 L和 H 分别表示

FLT数据流和 FHT数据流的集合，因此，我们有

L = {l1, l2, · · · }

H = {h1, h2, · · · }
(3-7)

一个好的阈值应该要保证 FLT的 RT
i 尽可能大，而 FHT的 RT

i 尽可能小。但是，对于 FLT

和 FHT，RT
i 都是一个关于阈值 T 的单调递增函数。为了找到最优阈值，我们需要定义

另一个关于阈值 T 的函数。Panda为每条数据流分配了一个权值（权值可以依据数据流

中数据包的数量分配，也可以依据其他因素分配），wi表示 fi的权值。所以，对于一类

数据流，我们有

RT
C =

∑
c∈C wcRT

c∑
c∈C wc

(3-8)

其中 C ∈ {L,H}。最优的阈值 T 应该要保证 FLT一直会被分配最高优先级，而根据 FHT

已经发送的数据量为其分配优先级。但是，Panda 在保护 FLT 产生的流量的同时，会

不可避免地在一定程度上保护 FHT产生的流量（无法保证 FHT的数据包 100%大于阈

值）。因此，我们使用 RT
L 与 RT

H 的差值得到最优的阈值 T，最优化问题如公式（3-9）所

示：

max
{T }

t(T ) =
∑

l∈L wlRT
l∑

l∈L wl
−
∑

h∈H whRT
h∑

h∈H wh
(3-9)

其中，T ∈ [smin, smax]。当所有数据流的数据包大小分布已知时，t(T )是一个关于 T 的线

性函数。
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3.2.2 数据包大小映射函数

g(·)的选择会直接影响 Panda的性能。我们使用 ET (g(·))（我们称之为数据比）评
测数据包大小映射函数的效果。ET (g(·))的定义为：当阈值为 T，被 Panda降低到相同

优先级时，FLT发送的数据量与 FHT发送的数据量的比值。例如，我们可以认为 PIAS

选择的数据包大小划分阈值为 0，即所有的数据包都是大包。由于 PIAS选择的数据包

大小映射函数为 g(k) = k，所以 PIAS的数据比为

E0(g(k)) = 1 (3-10)

也就是说，PIAS并没有区分 FLT与 FHT，而是将这两种类型的数据流一视同仁。当使

用公式（3-9）推导出最优阈值 T 后，即使仍然使用映射函数 g(k) = k，Panda的数据比

也会比 PIAS好很多。比如，假设阈值 T = 1200，一条 FLT中大小为 1000的数据包占

95%，而大小为 1500的数据包占 5%；另一条 FHT中大小为 1000的数据包占 10%，而

大小为 1500的数据包占 90%。此时，Panda的数据比为

E1200(g(k) = k) = 12.7 (3-11)

远大于 PIAS的数据比。但是，如果 FLT中大部分都是很小的小包，如图 1.7所示，此

时 Panda的数据比大约为 5。也就是说，Panda的数据比与数据包的大小分布密切相关。

我们分析两种简单的数据包大小映射函数与数据包大小分布函数的关系。为了方便

描述，我们使用 avgs
i (T )，avgl

i(T )，avgi 分别表示当阈值大小为 T 时， fi 的小包平均大

小，大包平均大小和平均数据包大小；使用 Prs
i (T )与 Prl

i(T )表示小包与大包所占的比

例，所以我们有 Prs
i (T ) + Prl

i(T ) = 1。由于当数据流的数据包大小分布变化时，数据比

也会发生变化，为了方便分析，我们给定两条参数数据流 fα ∈ L与 fβ ∈ H。 fl 的相关

参数为 avgs
α(T )，avgl

α(T )，avgα，Prs
α(T )与 Prl

α(T )， fβ的相关参数为 avgs
β(T )，avgl

β(T )，

avgβ，Prs
β(T )与 Prl

β(T )。

Case 1: 非补偿函数

g(k) =


k , k > T

0 , 0 < k ≤ T

这种映射函数最为直观，当数据包大小大于阈值时，更新数据流的计数器，而当数

据包小于阈值时，计数器不更新。为了求出数据比，我们假设当 fα与 fβ被降到相同优

先级时，它们已经发送的数据包的数量分别为 x与 y。根据数据比的定义，我们可以得
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到方程 
ET (g(k)) =

avgs
α(T)Prs

α(T)x+avgl
α(T)Prl

α(T)x
avgs
β(T)Prs

β(T)y+avgl
β(T)Prl

β(T)y

avgl
α(T )Prl

α(T ) · x = avgl
β(T )Prl

β(T ) · y
(3-12)

我们可以将方程（3-12）化简为:

ET (g(k)) =
avgα
avgβ

·
avgl

β(T )

avgl
α(T )

·
Prl
β(T )

Prl
α(T )

(3-13)

先讨论没有 offload特性的网络环境。在公式（3-13）中，虽然 Prl
α(T )，Prl

β(T )的值

相差较大 [4]，但大包的平均大小与其所占的比例并无关系无关，avgl
α(T )与 avgl

β(T )的

值基本相同，均接近于MTU。因此，公式（3-13）可进一步简化为：

ET (g(k)) =
avgα
avgβ

·
Prl
β(T )

Prl
α(T )

<
Prl
β(T )

Prl
α(T )

(3-14)

由于 avgα < avgβ，所以我们得到

ET (g(k)) <
Prl
β(T )

Prl
α(T )

(3-15)

而在开启了 offload 特性的网络环境中，FLT 与 FHT 的数据包大小分布差异更加明显，

如图 1.8(b) 所示。虽然根据公式（3-9）推导出的最优阈值还是接近于 MTU，但此时

avgl
β(T )却是明显大于 avgl

α(T )（由于 FHT中的数据包大小相比于 FLT更趋近于 64KB），

所以此时的数据比会更大一些，也就是说，Panda的性能会更好。

但如果 FLT中的数据包绝大部分都是极小的包，这会减小 FLT的平均数据包大小，

从而降低 Panda的数据比，如在如图 1.8(a)所示的数据包分布下，Panda的数据比只有

5左右。为了进一步提高 Panda的数据比，我们设计了另一种数据包大小映射函数。

Case 2: 补偿函数

g(k) =


k , k > T

k − T , 0 < k ≤ T

当数据包大于阈值时，说明该数据流更有可能是 FHT，从而增大其计数器的值；而

当数据包小于阈值时，该数据流更有可能是 FLT，所以对计数器进行补偿。数据包越小，

对计数器的补偿越大。同Case 1一样，我们假设当 fα 与 fβ 被降到相同优先级时，它们

已经发送的数据包的数量分别为 x与 y。根据数据比的定义，我们可以得到方程
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ET (g(k)) = (avgs

α(T )Prs
α(T )x + avgl

α(T )Prl
α(T )x)/(avgs

β(T )Prs
β(T )y + avgl

β(T )Prl
β(T )y)

avgl
α(T )Prl

α(T )x −
∑T

k=smin
(T − k)Prα(k)x = avgl

β(T )Prl
β(T )y −

∑T
k=smin

(T − k)Prβ(k)y

(3-16)

由于

T∑
k=smin

(T − k)Prα(k)

=T
T∑

k=smin

Prα(k) −
T∑

k=smin

kPrα(k)

=T Prs
α(T ) − avgs

α(T )Prs
α(T )

(3-17)

将方程（3-17）带入（3-16）得到：
ET (g(k)) = avgαx/avgβy

(avgα − T Prs
α(T ))x = (avgβ − T Prs

β(T ))y
(3-18)

注意到，对于 FHT，小包通常只占很小的比例（Prs
β(T )一般小于 5%），所以 avgβ > T，

因此

avgβ − T Prs
β(T ) > 0 (3-19)

但小包在 FLT中所占比例很大，很有可能出现 avgα − T Prs
α(T ) ≤ 0的情形。当这种情况

出现时，FLT就会一直处于最高优先级。而当 avgα − T Prs
α(T ) > 0时，我们可以得到：

ET (g(k)) =
avgα
avgβ

·
avgβ − T Prs

β(T )

avgα − T Prs
α(T )

≈ avgα
avgβ

·
avgβ

avgα − T Prs
α(T )

=
avgα

avgα − T Prs
α(T )

(3-20)

ET (g(k))是一个关于 avgα的单调递减函数，所以 FLT中小包的数据包大小越小，Panda

的数据比越大。而即使当 FLT中小包的数据包大小偏大时，即 avgα趋近于 T 时，Panda

的数据比为

ET (g(k)) ≥
1

1 − Prs
α(T )

=
1

Prl
α(T )

(3-21)

与公式（3-15）比较，Panda使用补偿函数的数据比要明显好于非补偿函数。当使用补

偿函数时，Panda的数据比范围为 (1/Prl
α(T ),+∞)，且小包的数据包大小越小，数据比

越高。
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当使用非补偿函数时，数据包大小出现的序列会影响 Panda的数据比。举个例子。

如果一条 FLT数据流中先产生的一直是大包，Panda会增加其计数器的值，当该值大于

某个优先级的阈值时，Panda会将该数据流降低至低优先级。即使之后数据流产生的数

据包全是小包，这些小包也不得不进入低优先级对应的队列中等待调度，导致其响应延

时增加。也就是说，Panda的数据比会显著下降。而当使用补偿函数时，数据包大小出

现的序列会基本不会影响 Panda的数据比。即使数据流先产生的数据包均为大包，导致

其被降低至某个低优先级，但由于之后的数据包都是小包，这会对其计数器进行补偿。

一段时间后，Panda会提升该数据流的优先级，从而保证之后产生的小包的低延时。因

此，Panda的数据比并不会被明显降低。

3.2.3 在 offload特性下区分 FHT

我们根据数据流的大小将吞吐密集型应用产生的数据流分成了三类：小流、中流和

大流（§1.3.1）。如图 1.8(a)所示，在没有 offload特性的网络环境下，这三种数据流产生

的数据包大小分布函数没有明显区别，超过 95%的数据包大小都为MTU。而当使用了

offload特性时，如图 1.8(b)所示，三种数据流的数据包大小分布函数区别明显，因此，

我们根据这个区别进一步区分小流、中流和大流，在不需要预知数据流大小的前提下，

优化平均流完成时间。

对于一条 FHT 数据流，如果其产生的数据包大小较小（比如大多数都小于等于

6MTU），那么，这条流更有可能是小流；而如果其产生的数据包大部分都是接近于

64KB的数据包大小，那么这条流更有可能是大流。如果我们能预知数据流大小，那么

我们可以根据该信息直接为数据流分配优先级：数据流大小越大，其优先级越低。但由

于数据流大小未知，Panda无法在数据流开始传输时就确定其最终的优先级。但由于具

有不同数据流大小的数据流的数据包大小分布差异很大，我们可以根据这一信息让大流

更快地落入低优先级。Panda采用的方案是对大数据包进行惩罚。

在选定了区分大小包的阈值 T 后，Panda在 (T, smax]内继续找到 n个数据包划分阈

值，分别记为 t1, t2, · · · , tn。为了方便描述，我们令 t0 = T，所以有 t0 < t1 < t2 < · · · < tn。

为了对大数据包进行惩罚，Panda为大小处于不同区间内的数据包设定了不同权值。我

们令 wi 为区间 (ti, ti+1]的权值，其中 i ∈ [0, n − 1]，且 1 = w0 ≤ w1 ≤ · · · ≤ wn−1。

Panda更新 counter的算法如算法2所示。当一个数据包产生时，如果其数据包大小

sp < T，Panda使用补偿函数减小该数据流的计数器；而当 sp > T 时，Panda首先获取

到该数据包大小所处的区间，得到对应的权值，然后将计数器增加 sp · wi；最后返回计

数器的值所对应的优先级。

如何确定这些阈值是我们接下来要解决的问题。我们使用类似公式（3-9）的方法

得到这些阈值。

求解阈值 Panda先收集历史信息，将 FHT数据流根据其数据流大小划分成m类，划
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Algorithm 2 Panda更新算法
Input: pkt_size

Output: priority

1: for each packet generates do

2: if pkt_size < T then

3: counter− = T − pkt_size

4: else

5: w = get_weight(pkt_size)

6: counter+ = w · pkt_size

7: end if

8: return get_priority(counter)

9: end for

分阈值分别为 d1, d2, · · · , dm−1。为了描述方便，令 d0 = 0，dm = ∞。我们使用C1,C2, · · · ,Cm

分别表示这 m类数据流的集合。对于任意一条数据流 f ∈ Ci，其中 i ∈ [1,m]，有 | f | ∈
[di−1, di)，| f |表示数据流 f 的大小。

为了找到划分 Ci与 Ci+1的数据包大小阈值 di，其中 i ∈ [1,m − 1]，根据公式（3-6），

当 fi ∈ Ci
∪

Ci+1时，我们同样定义

Rdi
i =

∑di−1
k=smin

Pri(k) · map(k)∑smax
k=smin

Pri(k) · map(k)
(3-22)

根据公式（3-9），我们可以得到求解 di 的最优化问题：

max
{di}

t(di) =

∑
f∈Ci

w f R
di
f∑

f∈Ci
w f

−
∑

f∈Ci+1
w f R

di
f∑

f∈Ci+1
w f

(3-23)

其中，T ∈ [smin, smax]，w f 表示数据流 f 的权值。

3.2.4 划分优先级的阈值

Panda更新数据流的计数器的目的，是为了根据计数器的值估计数据流可能的类型，

从而为数据流分配合适的优先级，保证这些数据流的服务质量。只有当计数器的值超过

一个阈值后，优先级才开始降低。因此，如何选择这些用来划分优先级的阈值对 Panda

的性能影响很大。

问题建模 假设系统中需要 K个优先级队列 Pi(1 ≤ i ≤ K)，P1表示最高优先级队列。

我们用 α j−1(2 ≤ j ≤ K)表示数据流从优先级 j − 1降到优先级 j的阈值。为了方便描述，

令 αK = xmax，其中 xmax 表示数据流大小的最大值，这样可能保证最大的数据流也能一

直处于这些队列中，令 α0 = 0。假设共有M条 FHT数据流样本，我们对这些数据流从

i = 1到 i = M 进行编号， fi 表示编号为 i的 FHT数据流。由于优先级的划分阈值主要
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针对 FHT数据流而设计，而在这类数据流中，小包的比例很低，所以我们忽略小包的

影响，只考虑大包。

对于任意一条 FHT数据流 fi，阈值 d1, d2, · · · , dm−1能将其划分成 m个部分，我们假

设第 k部分 (1 ≤ k ≤ m)的数据量为 qk
i，通过算法 2（忽略小于阈值 T 的数据包），我们

能得到一个与该条数据流对应的映射值，记为 xi，所以我们有

xi =
m−1∑
k=0

wkqk
i

| fi| =
m−1∑
k=0

qk
i

(3-24)

其中 i ∈ [1,M]。F(x)表示数据流通过算法 2映射后的累计密度函数，所以 F(x)表示映

射不超过 x的数据流所占的比例。值得注意的是，我们并没有对 F(x)做任何假设。

令 θ j = F(α j)− F(α j−1)，表示映射大小在区间 [α j−1, α j)内的数据流所占的比例。对

于一条映射值处于区间 [α j−1, α j)内的数据流 fi，它需要经历从队列 P1 到 P j 的排队延

时，且需要在 Pk(1 ≤ k ≤ j− 1)内传输的平均数据量为 η(α j − α j−1)，在 P j中的平均传输

量为 x+ = η(xi − αmax(xi))，其中 η表示映射系数，其值为 η = | fi|/xi，αmax(xi)表示映射

值为 xi 的数据流被降低到最低优先级的阈值， jmax(xi)表示该阈值对应的编号。

我们使用 T j 表示单位大小的数据包在 P j 中所经历的平均延时，因此，映射值为 x

的数据流的平均流完成时间为

T (x) =
jmax(x)∑

l=1

η(αl − αl−1)Tl + x+T jmax(x)+1 (3-25)

对于属于同一类的数据流（C1,C2, · · · ,Cm 中的一类），它们的映射系数基本相同，

但对于不同类的数据流，映射系统可能差别很大。因此，我们用 ηi表示 Ci(1 ≤ i ≤ m)的

平均映射系数，pi 表示属于 Ci 的数据流的数量占全部 FHT数据流的比例。

为了简化分析，我们假设系统中数据流的映射值均匀分布。对于映射值在区间

[α j−1, α j)内的数据流，它们的平均流完成时间为

T j =

j−1∑
l=1

m∑
c=1

pcηc(αl − αl−1)Tl +
m∑

c=1

1

2
pcηc(α j − α j−1)T j

= (
m∑

j=1

p jη j)

j−1∑
i=1

(αi − αi−1)Ti + (
1

2

m∑
c=1

pcηc)(α j − α j−1)T j

(3-26)

令 Q =
∑m

c=1 p jη j，公式（3-26）可以化简为

T j = Q
j−1∑
i=1

(αi − αi−1)Ti +
1

2
Q(α j − α j−1)T j (3-27)
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因此，数据流在某条平均链路的平均流完成时间为

T =
K∑

j=1

θ jT j

= Q
K∑

j=1

θ j(

j−1∑
i=1

(αi − αi−1)Ti +
1

2
(α j − α j−1)T j)

= Q
K∑

j=1

θ j

j−1∑
i=1

(αi − αi−1)Ti + Q
K∑

j=1

1

2
θ j(α j − α j−1)T j

(3-28)

为了方便分析，我们记 Ui = (αi − αi−1)Ti，其中 i ∈ [1,K]。公式（3-28）可以转换为

T = Q
K∑

j=1

θ j

j−1∑
i=1

Ui + Q
K∑

j=1

1

2
θ jU j (3-29)

因此，求解最优的优先级阈值 {α j}的问题转换成了一个最小化问题：

min
{αi}

T =
K∑

j=1

θ j

j−1∑
i=1

Ui +
K∑

j=1

1

2
θ jU j

suject to α0 = 0, αK = xmax

α j−1 < α j, j = 1, 2, · · · ,K

(3-30)

[12]给出了求解该最小化问题的近似算法（见附录 B）。

3.3 在线分类

离线建模模块使用收集的历史数据得到了划分大小包的最优阈值 T，保证 FLT产生

的流量尽可能长时间地处于高优先级；得到划分各类 FHT和优先级的阈值，优化 FHT

的平均流完成时间。之后，Panda将这些参数应用到实际系统中来同时满足 FLT和 FHT

的服务质量要求。Panda的在线分类过程由三部分组成：Panda标记数据包优先级，Linux

TC多优先级队列调度，交换机多优先级队列调度，如图 3.1所示。接下来分别介绍这三

个部分。

图 3.2 Panda在线分类过程
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标记优先级 Panda分布式地部署在每一台终端中，通过实现一个内核模块来更新

数据流的优先级。一个数据包产生后，Panda得到其数据包大小，然后通过算法2更新其

计数器。之后 Panda根据计数器的值与优先级阈值进行比较，返回数据流的优先级，并

将该优先级标记在 DSCP字段上，方便 AQM与交换机识别。数据包在进入 Linux TC前

被标记上优先级。

终端配置 Panda需要终端的多优先级队列 AQM的支持。数据包被打上优先级标签

后，在它们在离开终端前，会先进入 TC等待调度。我们的测试结果 (§1.1)表明，如果
没有合适的调度策略，延时敏感型应用产生的数据包会在 TC中经历非常严重的排队延

时。Panda配合一个多优先级队列 AQM可以有效解决终端的排队延时问题。当被标记

了优先级的数据包到达 TC后，它们根据其优先级进入对应的队列中。由于 FLT一直处

于高优先级，所以 Panda可以保证 FLT产生的流量在终端的低延时；此外，由于 FHT

的数据流大小越大，优先级越低，所以也可以优化 FHT在终端的平均流完成时间。

交换机配置 Panda需要商用交换机中多优先级队列的支持。数据包进入交换机后，

会根据它们自身的优先级进入对应的优先级队列中，从而保证了 FLT产生的流量在交

换机中的低延时，也优化了 FHT在交换机的平均流完成时间。

速率控制 Panda推荐使用 DCTCP[5]作为终端的传输层协议。由于现有的商用交换

机普遍支持 ECN打标，所以，只需要将交换机设置成支持 ECN即可。在终端，Panda

也可以通过设置 ECN打标降低队列长度。在没有 offload特性的网络中，数据包大小最

大为 MTU。因此，我们可以设置一个阈值，当队列长度超过该阈值时，对数据包进行

打标。但在开启了 offload特性的网络中，数据包最大为 64KB，此时对数据包打标会遇

到两个问题。

第一个问题是阈值的设置。[5]中建议的阈值配置是 10Gbps网络中推荐为 100KB，

1Gbps网络中为 30KB，但该配置的对象是交换机，也就是说，打标的数据包大小最大仍

为 MTU。但在终端进行打标时，最大数据包大小为 64KB。如果仍然使用推荐值的话，

会导致大量的数据包都会被打上 CE标记。如果我们把阈值设置为 100KB，当队列中同

时存在两个 64KB的数据包时，就已经超过了阈值，也就是说，第二个数据包会被打上

标记。但是如果我们为了改善这种情形而增大阈值的话，则会增大终端排队延时。

第二个问题是 ECN标记比例过大的问题。当一个大数据包在终端被打上 ECN标记

后，网卡在将这个大数据包分成大小为MTU的数据包时，每个数据包都会被打上 ECN

标记，但这会导致 ECN标记比例偏大。假设 ECN打标阈值还是 100KB，第一个 64KB

的数据包已经在 TC的队列中等待调度。当第二个 64KB的数据包到达 TC时，由于排

队长度已经超过了 100KB的阈值，所以第二个数据包会被打上 ECN标记。而当该数据

包离开网卡时，它会被分成多个大小为MTU的数据包，而且每个数据包都被标记了 CE

（congestion experienced）。但实际上，只应该有 100KB − 64KB = 36KB的数据包被打上

标记，但现在被打上 ECN标记的数据包为 64KB，增加了 78%。
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以上两个问题都会导致 ECN打标比例过大，使得拥塞窗口大小减小过快，最终可

能会导致系统无法充分利用网络带宽，影响性能。

为了避免这个问题，在开启了 offload 特性的网络中，Panda 暂时没有在终端使用

ECN打标的策略。由于 FLT一直处于高优先级，这对 FLT产生的流量的排队延时影响

不大，但由于 FHT产生的数据包会在低优先级队列排队，如果没有通过 ECN标记的方

式限制队列长度的话，会增加数据包的排队延时，导致平均流完成时间增大。

3.4 小结

本章详细介绍了 Panda的三个组成部分：数据收集模块，离线建模模块与在线分类

模块。数据收集模块收集数据中心内的历史数据；离线建模模块通过历史数据和数学模

型得到最优参数；而在线分类模块则将最优参数应用在系统中，为数据流分配优先级。

离线建模模块主要解决了三个问题：1）选取划分大小数据包的最优阈值；2）根据数据

包大小更新数据流的计数器；3）根据计数器的值分配优先级。在线分类模块则需要耦

合数据包的优先级与多优先级队列，才能保证延时敏感型应用的低延时和优化吞吐密集

型应用的平均流完成时间。我们已经有了较为完善的数学模型，接下来则需要在真实系

统中实现 Panda调度算法。
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我们在 Linux平台上实现了一个 Panda的原型系统。原型系统主要包括两部分：数

据包优先级标记和多优先级队列。

4.1 数据包优先级标记

数据包优先级标记模块在终端实现，负责维护每条数据流的状态（主要是其计数

器的值）和在数据包的 DSCP 字段标记上数据流的优先级。我们在 Linux 平台上将这

个模块实现成了一个 kernel module，可实时安装与卸载，方便使用。这个 module位于

TCP/IP协议栈与 Linux TC之间，如图 4.1所示。当数据包离开 TCP/IP协议栈后，会进

入该 module进行处理，更新计数器的值，标记优先级，之后进入 TC等待调度。这个

module包括三个部分：一个 NETFILTER[48]钩子（hook），一个基于哈希算法的流表

（flow table）和一个数据包修改器。

图 4.1 数据包标记模块所在的位置

数据包的标记流程如下：1）NETFILTER通过 LOCAL_OUT钩子拦截所有即将离

开终端的数据包（在进入 TC之前）。2）每条数据流通过源 IP、目的 IP、源端口、目的

端口四元组唯一识别。当一个数据包进入 module后，我们通过数据包的四元组找出其

对应的数据流，而当该数据流不在流表中时，新建一个表项。Panda获得数据包的大小

后，根据更新算法更新这条数据流的计数器大小。3）根据计数器的大小，Panda为该数

据流分配一个优先级，然后将该优先级通过数据包修改器填写在数据包的 DSCP字段。

数据包被钩子拦截后的处理流程如图 4.2所示。1）如果数据包使用的不是 IP协议，

则不做处理，直接返回。2）之后判断数据包是否使用 TCP协议，如果不是，将该数据

包的优先级设置为 1（最优优先级）。3）否则判断该数据包是否为 SYN包。如果是，说

明这是一条新建立的数据流，需要在流表中新建一条与该数据流对应的表项。4）如果

不是 SYN包而是 FIN包或者 RST包，说明这条数据流已经关闭，与该数据流对应的表

项可以从流表中删除了。SYN、FIN和 RST这三类数据包表明的是连接的状态，需要优

先服务，所以它们的优先级都被设置成 1。5）如果是一般数据包，我们先从数据包的头

部信息中获取到 payload的长度，并通过四元组匹配到流表中与之对应的表项。6）然后
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图 4.2 钩子拦截数据包后的处理流程

根据更新算法更新该数据流的计数器。7）获取到与计数器的值对应的优先级后，数据

包修改器在数据包的 IP头 DSCP字段填入优先级的值。8）返回。
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4.2 多优先级队列

我们在 Linux平台上实现了一个多优先级队列 AQM，其严格按照队列的优先级顺

序对数据包进行调度。数据包到达 TC后，其会根据 DSCP字段进入与其优先级对应的

队列中。由于 Panda推荐使用 DCTCP作为终端的传输层协议，因此，我们可以通过在

AQM里实现 ECN打标的方式控制数据包在 TC的队列长度，降低排队延时。但 ECN标

记在多优先级队列中的使用存在一个问题，即打标阈值的设定是以队列为粒度还是以端

口为粒度 [49]。ECN标记在单队列方案中不会遇到这个问题。在设定好单队列的 ECN

标记阈值后，当队列长度超过该阈值时，数据包便会被打上 CE标志。但在多优先级队

列中，阈值的设定却并不简单。假设 ECN标记阈值为 T，系统中有 e个优先级队列。

方案一 如果每个队列都使用 T 作为 ECN标记阈值，虽然具有最高优先级的数据

包能得到很好的服务，但优先级较低的数据包则不得不经受很大的排队延时。由于多优

先级队列严格按照优先级顺序进行调度，当高优先级队列有数据包时，在低优先级队列

等待的数据包将不会被服务。那么，优先级为 i(1 ≤ i ≤ e)的队列的平均队列长度约为

iT。由于 FLT产生的流量总是处于高优先级，所以这种方式并不会影响 FLT的低延时

服务质量要求。但对于 FHT，它们产生的流量会进入低优先级队列中，导致数据包的平

均 RTT大大延长，从而大幅增加了 FHT的平均流完成时间。

方案二 所有队列平分阈值。虽然这种方案能保证处于低优先级队列的数据包的低

排队延时，但它有可能导致网络带宽不能被充分利用。每条队列的 ECN标记阈值为 T/e，

当 T 为 30KB，优先级队列数量为 8时，每个队列的标记阈值约为 4KB，不到三个MTU。

在一段时间内，网络中产生的流量很有可能都是大流，所以 Panda会给它们同时分配较

低优先级。也就是说，虽然有多个优先级队列，但实际使用的队列数量却很少，甚至只

有一个。T/e的 ECN标记阈值无法保证网络带宽被充分利用，导致网络性能降低。

方案三 所有队列共享阈值，也就是阈值的设置以端口为粒度。当所有队列的队列

长度总和超过阈值时，进入任一队列的数据包都会被标记 CE。在这种方案下，优先级

最低的数据包会经历的队列长度被限制为 T；而当网络中都是大流时，由于 ECN标记

阈值仍为 T，所以网络带宽也可以被充分利用。

因此，我们选择方案三作为交换机和终端的 ECN标记策略。

4.3 CPU和内存开销

Panda为每条 TCP数据流分配一个计数器，用于记录数据流的状态和其对应的优先

级信息。随着虚拟化技术和容器技术的发展，单台物理机内产生的并发连接数可能高达

数万条，甚至几十万条，因此，我们需要评估系统使用 Panda作为流调度算法时的 CPU

和内存开销。

Panda使用如图 4.3所示的数据结构存储数据流信息。当数据包到达时，Panda使
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图 4.3 Panda使用的数据结构

用数据包的四元组信息得到一个哈希值，并在该哈希值对应的链表中遍历查询该数据包

对应的数据流信息。如果该数据流存在，则更新数据流对应的计数器值，如果不存在，

则新建一条与该数据流对应的表项。为了减少哈希冲突，我们目前使用的链表数量为

4096。我们使用四元组唯一标识一条数据流，加上计数器的开销，每条数据流需要的存

储空间不到 30 Bytes。因此，即使单台物理机内产生的并发连接数高达 100万条，Panda

所需要的内存开销仍不足 30 MBytes。此外，我们使用 5000条并发数据流测试 Panda的

CPU开销。使用 Panda时物理机的 CPU使用率仅比不使用 Panda时高出不到 2%，这说

明 Panda的 CPU开销很小。

4.4 实验环境配置

我们分别在 1Gbps和 10Gbps网络环境下对 Panda的性能进行了测试。在 1Gbps网

络中，我们同时关闭了发送端和接收端的 TSO和 GRO；而在 10Gbps网络中，为了充

分利用带宽，我们同时开启了发送端和接收端的 TSO和 GRO。由于我们主要评测数据

包在终端产生的排队延时，为了消除交换机的影响，我们将两台物理机直连，如图 4.4

所示。

图 4.4 Panda实验环境拓扑

实验平台 我们使用的 Linux内核版本为 3.19.3[50]，该版本可以直接选择 DCTCP

作为传输层协议，而不需要另外安装补丁，操作系统版本为 Centos 6.5。使用的两台物理

机的型号均为Huawei Tecal RH2285服务器，包含 6个 Intel Xeon 2.40GHz的 CPU，32GB

的内存，1Gbps环境下网卡的型号为 Intel 82580 Gigabit，10Gbps环境下网卡的型号为

Intel 82599ES 10-Gigabit。两台物理机直连后，基准 RTT（the base RTT）大约为 0.15ms。
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参数设置 在 1Gbps网络中，ECN标记阈值为 30KB；在 10Gbps网络中，由于存

在 §3.3中讨论的问题，所以我们在终端未使用 ECN标记。多优先级队列的队列数量为

8。数据包在离开网卡前，会在网卡上形成一定的队列长度，增加排队延时。为了降低

数据包在网卡排队产生的影响，我们将 1Gbps网络下的 BQL（Byte Queue Limits）设为

10KB，10Gbps网络下设为 128KB。由于本论文并没有解决在划分 FHT类别后的权值设

置，所以本论文暂时将所有权值设为相同。在这种情况下，Panda与 PIAS在优化 FHT

平均流完成时间上的性能基本一致。

100 101 102 103 104 105

Flow size [KB]

0.0

0.2

0.4

0.6

0.8

1.0

Cu
m

ul
at

iv
e 

Pr
ob

ab
ili

ty

1Gbps
10Gbps

图 4.5 网络搜索流量负载的数据流大小 CDF

流量负载 我们使用一组真实的网页搜索流量负载 [5]来模拟实验中的 FHT，其数

据流大小分布如图 4.5所示 [12]。我们将 FHT的数据流分成三组：小流 (0, 100KB],中流

(100KB, 10MB]和大流 (10MB,∞)。另外，我们使用Memcached[24]作为实验中的 FLT。

我们建立一条 Memcached的 TCP长连接，其产生的 Key-Value对中，所有的 key值大

小均为 64KB，而其 value的大小分布如图 4.6所示，该分布与图 1.7中 FLT数据包大小

分布一致。在 1Gbps网络下，只有大约 5%的 value大小为MTU，而在 10Gbps网络，大

约有 3%的 value大于等于MTU，而最大的 value大小可以达到 15KB。
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图 4.6 Memcached中 value大小分布 CDF

性能指标 我们使用 FLT产生的请求的响应延时和 FHT的平均流完成时间两个指

标评测流调度算法的性能。FLT需要的服务质量保证是低延时，而 FHT需要的服务质
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量保证是高吞吐和最小化平均流完成时间。由于本论文主要解决的问题是如何保证延时

敏感型应用的低延时和优化吞吐密集型应用的平均流完成时间，因此，我们选用这两个

指标评测一中流调度算法是否能同时满足这两种数据流的服务质量要求。

比较对象 在相关工作（§2）里，我们讨论过的算法包括 RED、CoDel、DCTCP、

QJUMP和 PIAS。由于DCTCP的性能要优于 RED和 CoDel[5]，所以 Panda只与DCTCP

进行比较，而不与 RED和 CoDel进行比较。QJUMP需要提前预知应用的优先级信息才

能工作，但 Panda不假设数据流信息已知，所以，Panda也不与 QJUMP进行比较。因

此，在性能评测中，Panda的比较对象包括 DCTCP和 PIAS。

测试方法 为了产生如图 4.5所示的数据流大小，我们使用 Epoll[51]框架实现了一

个负载发生器与一个负载服务器。该负载发生器可以通过设置数据流大小分布模拟真

实的流量负载，如数据挖掘流量负载和网页搜索流量负载等。负载发生器的作用是向负

载服务器发送请求，要求服务器返回指定大小的数据块。我们可以通过设置数据流的并

发度，即同时向负载服务器请求数据的数据流的数量，来改变网络的拥塞程度。可以通

过https://github.com/alvenwong/generator获取到源代码。

如图 4.4所示，我们将 PM1作为负载发生器，PM2作为负载服务器。所以，数据包

会在 PM2的 TC处产生排队。另外，对于Memcached，我们同样使用 PM1作为客户端，

PM2作为服务器端。客户端向服务器端发送请求，要求服务器端返回指定大小的 value。

FHT产生的流量会在 PM2的 TC处干扰 FLT产生的流量。所以，我们在 PM2上部署了

Panda，保证 FLT的低延时，同时优化 FHT的平均流完成时间。

为了避免实验结果的偶然性，我们对每组实验重复了 10次，去掉最大值和最小值

后，取剩下的 8组数据的平均值作为这组实验的实验结果。

4.5 小结

本章主要描述了 Panda在 Linux平台上的实现：使用 NETFILTER机制钩住即将离

开终端的数据包；得到数据包大小后，更新数据流对应的计数器；并将计数器值对应的

优先级标记在数据包的 DSCP域。在多优先级队列中，Panda以端口为粒度设置 ECN标

记阈值来保证系统的性能。本章还介绍了评测 Panda性能的实验环境和流量负载。为了

消除交换机排队延时的影响，我们将两台物理机直连。我们用 Memcached与真实的网

络搜索流量负载分别作为延时敏感型应用与吞吐密集型应用。有了实验平台后，我们便

可以测试 Panda的性能。
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5.1 延时敏感型应用的低延时保证

我们分别测试了 Panda、PIAS与DCTCP的性能，即在同样的 FHT流量干扰下，FLT

的请求延时。我们建立一条 Memcached的 TCP连接。由于已经确定了请求的 value大

小的分布，所以，我们通过改变连接中请求的数量调整 FLT数据流的大小。请求的数量

范围为 100∼10000。

5.1.1 1Gbps网络环境测试

5.1.1.1 与数据流大小的关系

在 1Gbps 网络中，Panda 与 PIAS 使用 CUBIC 作为传输层协议时的实验结果如图

5.1与图 5.2所示。实验中的 FHT的数据流并发度为 14，即同一时刻系统中同时发送数

据的数据流的数量为 14，此时的流量负载大约为 0.8。从这两个图中我们可以得到如下

两个结论。

100 1000 2000 5000 10000
Number of Queries

0.0

0.5

1.0

1.5

2.0

2.5

Qu
er

y 
Co

m
pl

et
e 

Ti
m

e 
(m

s)

Panda
PIAS
DCTCP

图 5.1 使用 CUBIC时Memcached的请求延时 90%分位值比较

首先，当使用 Panda时，Memcached的请求延时最低。在请求量只有 100个时，由

于 FLT数据流大小较小，所以 PIAS给Memcached分配较高优先级，此时 PIAS与 Panda

的性能比较接近。这部分请求延时基本来自于在最高优先级队列中的排队延时，大约为

0.6ms。由于产生的负载中，小流仍占有部分比例，它们产生的数据包会在最高优先级产

生队列，所以这部分排队延时无法避免。而随着请求量的增大，FLT数据流大小也随之

增加，导致 PIAS会逐渐降低Memcached数据流的优先级。因此，我们可以看到，PIAS

与 Panda的性能差距越来越大。在请求量为 10000时，请求延时的 90%分位值在使用

Panda时为 0.6ms，在使用 PIAS时为 1.7ms，性能提升了 ∼65%；请求延时的 99%分位
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图 5.2 使用 CUBIC时Memcached的请求延时 99%分位值比较

值在使用 Panda时为 0.8ms，在使用 PIAS时为 33.4ms，性能提升了 ∼97%。PIAS性能

如此差的原因在于，此时Memcached产生的 value数据包被分配了最低的优先级。由于

多优先级队列严格按照优先级的顺序进行调度，而且由于队列长度没有任何限制，导致

低优先级队列的排队延时非常严重，所以处于最低优先级队列的数据包经历的延时超过

了 30ms。

其次，FLT数据流大小的增大基本不会影响 Panda的性能。Panda使用的补偿函数

可以保证其给 FLT分配的优先级只与数据包大小分布有关，而与数据流中包含的数据

包数量无关。因此，我们可以看到，在请求量只有 100个时，请求延时的 90%分位值为

0.6ms，99%分位值为 0.8ms；而当请求量增加到 10000个时，请求延时的 90%分位值仍

为 0.6ms，99%分位值约为 0.9ms，与请求量为 100时的结果基本一致。此外，DCTCP的

性能也与 FLT数据流的大小无关。其主要原因是，DCTCP通过设定的阈值将队列的排

队长度控制在了一个基本稳定的大小，而与数据流的大小无关。我们从图中可以看出，

当只使用 DCTCP时，请求延时的 90%分位值为 1.0ms，99%分位值为 1.6ms。由于在

使用 Panda时，FLT产生的数据包只需要经历在最高优先级的排队延时，所以 Panda的

性能优于 DCTCP，性能提升了 ∼50%。
Panda与 PIAS均使用 DCTCP作为传输层协议时的实验结果如图 5.3与图 5.4所示。

从这两个图中我们可以得到如下两个结论。

第一，使用 DCTCP作为传输层协议后，PIAS的性能提升显著。当请求量为 10000

时，尽管此时Memcached仍然被 PIAS分配了最低优先级，但由于各队列的总排队长度

被限制在了一个范围内，数据包需要经历的排队延时大大降低。请求延时的 90%分位

值为 1.1ms，降低了 35%；而 99%分位值从 33.4ms降低到了 2.9，降幅超过 91%。

第二，配合使用 DCTCP 后，Panda 的性能仍然最好，且与不使用 DCTCP 时基本

一致。其原因是使用 Panda后，FLT产生的流量一直处于最高优先级，其数据包仅仅只

需要经历最高优先级队列的排队延时。使用 DCTCP作为传输层协议时，尽管可以有效
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图 5.3 使用 DCTCP时Memcached的请求延时 90%分位值比较
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图 5.4 使用 DCTCP时Memcached的请求延时 99%分位值比较

降低其他较低优先级的队列长度，但无法降低最高优先级的排队延时，所以是否使用

DCTCP 影响并不大。尽管使用 DCTCP 后 PIAS 的性能有了很大提升，但 FLT产生的

数据包仍然会进入低优先级队列排队。所以，Panda 的性能仍优于 PIAS，大约提升了

15∼20%。而当 FLT数据流大小很大时，导致其在使用 PIAS时落入了最低优先级，对于

99%分位请求延时，Panda比 PIAS优 45∼69%。

5.1.1.2 与流量负载的关系

我们评测了 FLT的请求延时与网络中的流量负载的关系。通过改变网络中数据流

的并发度，我么可以调整流量负载的大小。数据流并发度的变化范围是 1∼20。由于 FLT

数据流的大小可能与性能相关，我们选择了三种请求量：100,2000和 10000。随着请求量

的增加，PIAS给Memcached数据流分配的优先级越来越低。我们分别评测了在 CUBIC

和 DCTCP分别作为传输层协议时，Panda与 PIAS对于Memcached的请求延时的性能，

如图 5.5与 5.6所示。从实验结果中，我们可以得到如下结论。

第一，随着流量负载的增加，Panda的性能基本保持稳定，对于 DCTCP也有这个结

论。使用 Panda时，数据流并发度从 1上升到 20时，请求延时的 90%分位值仅上升了
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(c)90th percentile w. 2000 queries
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(d)99th percentile w. 2000 queries
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(e)90th percentile w. 10000 queries
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(f)99th percentile w. 10000 queries

图 5.5 使用 DCTCP时Memcached的请求延时与数据流并发度的关系

不到 0.2ms，99%分位值也只上升了 0.3ms左右。原因是虽然数据流并发度增加时，会

增大各优先级队列的排队延时，但 Panda能保证 FLT一直处于高优先级，所以其性能基

本不受影响。由于 DCTCP能有效地控制队列长度，所以流量负载的增加对其性能影响

也较小。

第二，当DCTCP作为传输层协议时，PIAS对流量负载大小不敏感；而当使用CUBIC

时，负载越大，PIAS性能越差。配合使用 DCTCP时，多优先级队列的总队列长度被有

效限制在一定范围内，即使流量负载增加，这个范围的波动也很小，所以此时 PIAS对

流量负载不敏感。而没有使用 DCTCP时，各优先级队列的队列长度没有被约束，所以

流量负载越大，队列长度越大。由于 PIAS会给 Memcached数据流分配较低的优先级，
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图 5.6 使用 CUBIC时Memcached的请求延时与数据流并发度的关系

导致其产生的数据包在多优先级队列中经历了较大的排队延时，且负载越大，排队延时

越长。

5.1.2 10Gbps网络环境测试

5.1.2.1 与数据流大小的关系

由于在 10Gbps网络中需要支持 offload特性才能充分利用带宽，但 ECN标记大数

据包时仍存在一些问题，所以我们没有评测 DCTCP在 10Gbps网络环境下的性能。

在 10Gbps网络中，Panda与 PIAS使用 CUBIC作为传输层协议时的实验结果如图

5.5与图 5.6所示。实验中的 FHT的数据流并发度为 14，此时的流量负载大约为 0.6∼0.7。
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从这两个图中我们可以得到如下两个结论。
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图 5.7 Memcached的请求延时 90%分位值比较
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图 5.8 Memcached的请求延时 99%分位值比较

首先，10Gbps网络中，在流量负载居中时（0.6∼0.7），网络中的排队延时并不严重。
从图 5.5可以看出，随着 FLT数据流大小的增加，请求延时 90%分位值并没有很明显

的增加。请求量从 100增加到 10000时，在使用 PIAS的网络中，请求延时 90%分位值

仅有 ∼40%的增加；但长尾延时依然严重，请求延时 99%分位值增加了 ∼88%,从 0.7ms

增加到了 6.1ms。

其次，Panda的性能优于 PIAS，且与在 1Gbps网络环境中的趋势基本一致。在 10Gbps

网络环境中，Panda的性能并没有随着 FLT数据流大小的增加而变差。当请求量为 100

时，Panda与 PIAS的性能基本一致。但随着请求量的增加，PIAS的性能逐渐开始恶化，

所以 PIAS与 Panda的性能差距越来越大。当 PIAS将一部分 FLT产生的流量放入最低

优先级队列时（请求量为 10000），对于请求延时的 99%分位值，Panda比 PIAS的性能

好 ∼87%。
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5.1.2.2 与流量负载的关系

在 10Gbps网络环境下，随着网络中流量负载的增加，Panda与 PIAS的性能如图 5.9

所示。从图中我们可以得到如下两个结论。
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图 5.9 Memcached的请求延时与数据流并发度的关系

第一，流量负载越大，Panda相对于 PIAS的性能优势越大。当请求量为 100时，由

于 Panda与 PIAS都会为Memcached数据流分配最高优先级，所以两种策略的性能基本

一致。当数据流并发度为 1时，Panda与 PIAS的性能差别不大；但随着并发度的增大，

PIAS下的 99%分位请求延时上升明显。在并发度为 20时，在 2000个请求下，比较 99%

分位请求延，Panda的性能要比 PIAS好 ∼29%；而在 10000个请求下，Panda的性能比

PIAS好 ∼87%，此时，即使是 90%分位请求延时，Panda的性能也要比 PIAS好 ∼40%。
第二，流量负载的增大会对 Panda的性能产生影响。数据流的并发度从 1上升到 20
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时，请求延时的 90%分位值从 0.3ms上升到了 ∼0.5ms，99%分位值从 0.4ms上升到了

∼0.8ms。尽管 Panda能保证 FLT数据流一直处于最高优先级，但随着流量负载的增加，

导致出现在最高优先级队列的数据包也会增加。在没有 offload特性的网络环境中，数

据包大小都是MTU，少量数据包的增加对排队延时影响不大。但在有 offload特性的网

络中，多个数据包会拼接成大包，进入队列排队，这会对 FLT产生的数据包的排队延时

产生较大影响。

5.2 吞吐密集型应用的平均流完成时间

我们分别测试了在 1Gbps与 10Gbps网络环境下的 FHT平均流完成时间。由于 Panda

并没有区分权值，所以 Panda与 PIAS的性能基本一致。

图 5.10表示的是在 1Gbps网络下，以 DCTCP作为传输层协议时 Panda与 PIAS的

性能。从图中可以看出，与 DCTCP比较，Panda与 PIAS能有效降低 FHT的平均流完

成时间。当数据流并发度为 1时，三种策略的性能基本一致，而随着流量负载的增加大，

Panda与 PIAS的性能优势越来越明显。当并发度为 20时，与 DCTCP比较，对于小流，，

Panda与 PIAS可以将平均流完成时间降低 ∼21%；而对于中流，平均流完成时间降低了
∼20%。
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图 5.10 1Gbps环境下的平均流完成时间

图 5.11表示的是在 10Gbps网络下，以 CUBIC作为传输层时 Panda与 PIAS的性能，

两者性能基本一致。
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图 5.11 10Gbps环境下的平均流完成时间
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5.3 小结

本章主要描述了 Panda在 1Gbps网络环境与 10Gbps网络环境下，对 FLT的延时保

证性能和对 FHT的平均流完成时间优化性能。我们将 Panda与 DCTCP和 PIAS都进行

了对比。实验结果表明，与 DCTCP和 PIAS比较，Panda能有效降低 FLT所经历的终端

排队延时，且 FLT数据流大小越大，性能优势越明显。与此同时，在优化平均流完成时

间方面，PIAS与 Panda有着基本一致的性能。
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6.1 工作总结

本论文主要讨论了如何在数据中心内，在不需要提前预知数据流信息的前提下，如

数据流大小、应用类型和请求时间限制等，同时保证延时敏感型应用产生的流量的低延

时和优化吞吐密集型应用产生的数据流的平均流完成时间。本论文提出的 Panda方案通

过分析数据中心的流量特征，主要是不同应用产生的数据流中数据包大小的分布特征，

找到了能区分延时敏感型应用与吞吐密集型应用的阈值。该阈值能保证吞吐密集型应用

产生的流量中大部分都是大包，而小包却在延时敏感型应用中占主要部分。Panda通过

数据流已经发送的数据包为其分配优先级，并使用多优先级队列对数据流进行调度。当

数据包大小大于阈值时，Panda对该数据流的优先级进行惩罚，而小于阈值时，则对其

优先级进行补偿。通过这种方案，Panda可以在不需要提前预知数据流信息的前提下同

时保证两种应用的服务质量。

我们在 Linux平台上实现了一个 Panda原型，并评估了 Panda的性能。实验结果显

示，Panda能很好地实现我们的设计目标。

6.2 下一步研究计划

Panda还有三个不够完善的方面。

第一个方面是如何分别获取延时敏感型应用和吞吐密集型应用的数据包大小分布。

在未使用 offload特性的网络环境下，数据包大小可以在交换机处得到。数据中心服务

商可以在交换机处获取数据流的数据包大小信息。但在使用了 offload特性的网络环境

中，数据包在终端的大小与在到达交换机时的大小不一致。所以，只有在终端才能得到

数据包大小的信息。因此，每台终端都需要安装一个获取数据包大小的监控软件。由于

Panda 也同样需要安装在每台终端，所以 Panda 可以同时实现数据包大小信息的抓取，

但这部分工作 Panda还没实现。获取到数据流的数据包大小分布后，如何确定该数据流

的属性是接下来需要考虑的问题。我们需要将该数据流标记为延时敏感或是吞吐密集，

但如何标记仍是一个问题。虽然本论文假设已经知道了 FLT和 FHT的数据包大小分布，

但这个分类过程实际上并不简单。我们可以要求应用提供其产生的数据流的属性，但这

会存在两个潜在问题：1）用户提供的信息不一定准确；2）用户可能并不知道其应用产

生的数据流的真实属性。因此，我们仍需要其他的方式进行区分。

第二个方面是如何在有 offload特性的网络环境中配合使用 ECN标记降低终端的排

队延时。由于数据包在离开终端前很有可能会是拼接了多个 MSS的大数据包，其大小

甚至可以达到 64KB，所以 [5]中推荐的 ECN标记阈值不再适用，需要找到新的 ECN标
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记阈值来优化网络性能。其次是如何解决 ECN标记比例过大的问题。当一个大数据包

在终端被打上 ECN标记后，网卡在将这个大数据包分成大小为MTU的小数据包时，每

个数据包都会被打上 ECN标记，导致被标记了 ECN的数据包的比例比实际超过阈值的

数据包比例要大。由于 ECN打标比例过大，导致拥塞窗口大小减小过快，可能会影响

网络带宽的充分利用。

第三个方面是如何选取优化 FHT平均流完成时间的权值。由于时间有限，本论文

的工作并没有为如何寻找最优权值建立最优化模型，但根据数据流的数据包大小分布，

应该能确定最优的权值，让大流更快地落入低优先级，从而实现进一步优化平均流完成

时间的目标。
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附录 A CoDel伪代码

CoDel伪代码中使用到的数据类型如表 1所示。

表 1. CoDel伪代码中的数据类型说明

数据类型 说明

time_t 整型

flag_t 布尔型

packet_t 指向数据包描述符的指针

queue_t 队列基类，包含 enqueue()和 dequeue()
codel_queue_t CoDel队列类，继承 queue_t

CoDel伪代码中使用到的参数及其含义说明如表 2所示。

表 2. CoDel伪代码中的参数说明

数据类型 参数 说明

time_t target 排队延时阈值，常量，默认值为 5ms
time_t interval 持续时间阈值，常量，默认值为 100ms
time_t first_above_time 排队延时开始大于 target的时间
time_t drop_next 丢弃下一个数据包的时间

flag_t dropping 为 1时表示进入丢包状态
uint count 进入丢包状态后的丢包个数

uint maxpacket 数据包大小的最大值，常量，设为MTU

当数据包进入队列时，调用 enqueue()函数。CoDel在此时给数据包打上时间戳，用

于记录数据包在队列的排队延时。

void cod e l _qu eu e_ t : : enqueue ( p a c k e t _ t * pk t )

{

pkt −>t imes t amp ( ) = c l o ck ( ) ;

queue_ t : : enqueue ( pk t ) ;

}

由于经过该队列的数据流的并发度和发送端的属性未知，CoDel 需要设计成一个

闭环回路反馈系统，它逐渐增加丢包频率直到数据包的排队延时被控制到小于 target。

control_law()用于控制丢包频率。由于该函数的返回值与 count的平方根成反比，因此

当进入丢包状态后，丢包数量越多，丢包频率越高，以便于排队延时能更快地降低到小

于 target。
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t im e _ t c od e l _ qu eu e_ t : : c o n t r o l _ l aw ( t im e _ t t )

{

re turn t + i n t e r v a l / s q r t ( coun t ) ;

}

在数据包离开队列前，需要判断该数据包是否需要丢弃。dodequeue()用于判断数据

包的排队延时大于 target的持续时间是否长于 interval。如果不足 interval，说明该数据

包不需要丢弃；如果大于 interval，则还需要进一步判断。

t ypede f s t r u c t {

p a c k e t _ t * p ;

f l a g _ t ok_ to_d rop ;

} d o d e q u e u e _ r e s u l t ;

d o d e q u e u e _ r e s u l t c od e l _ qu eu e_ t : : dodequeue ( t im e_ t now )

{

d o d e q u e u e _ r e s u l t r = { 0 , queue : : dequeue ( ) } ;

i f ( r . p == NULL) {

f i r s t _ a b o v e _ t im e = 0 ;

} e l s e {

t ime _ t s o j o u r n _ t ime = now − r . p−> t s t amp ;

i f ( s o j o u r n _ t ime < t a r g e t | | b y t e s ( ) < maxpacket ) {

f i r s t _ a b o v e _ t im e = 0 ;

} e l s e {

i f ( f i r s t _ a b o v e _ t im e == 0) {

f i r s t _ a b o v e _ t im e = now + i n t e r v a l ;

} e l s e i f ( now >= f i r s t _ a b o v e _ t im e ) {

r . ok_ to_d rop = 1 ;

}

}

}

re turn r ;

}

dequeue()是 CoDel工作的主要函数。如果数据包的排队延时大于 target 的持续时

间小于 interval，说明队列还没有进入丢包状态，数据包不需要被丢弃。

p a c k e t _ t * c od e l _ qu eu e_ t : : deque ( )
60



附录 A CoDel伪代码

{

t ime _ t now = c l o ck ( ) ;

d o d e q u e _ r e s u l t r = dodeque ( ) ;

i f ( r . p == NULL) {

/ / l e a v i n g dropp ing s t a t e

d ropp ing = 0 ;

re turn r . p ;

}

i f ( d r opp ing ) {

i f ( ! r . ok_ to_d rop ) {

/ / l e a v e dropp ing s t a t e

d ropp ing = 0 ;

} e l s e i f ( now >= d rop_nex t ) {

如果数据包的排队延时大于 target 的持续时间大于 interval，且到了丢弃下一个数

据包的时间，CoDel开始丢包。

whi le ( now >= d rop_nex t && dropp ing ) {

drop ( r . p ) ;

++ coun t ;

r = dodeque ( ) ;

i f ( ! r . ok_ to_d rop )

/ / l e a v e dropp ing s t a t e

d ropp ing = 0 ;

e l s e

/ / s c h e du l e t h e n e x t drop .

d rop_nex t = c o n t r o l _ l aw ( d rop_nex t ) ;

}

}

即使现在并没有处于丢包状态，在某些情况下，CoDel会直接进入丢包状态，并丢

弃数据包。

} e l s e i f ( r . ok_ to_d rop &&

( ( now − d rop_nex t < i n t e r v a l ) | |

( now − f i r s t _ a b o v e _ t im e >= i n t e r v a l ) ) ) {

drop ( r . p ) ;

r = dodeque ( ) ;
61



中国科学院硕士学位论文 ──由应用驱动的数据中心流调度策略

d ropp ing = 1 ;

i f ( now − d rop_nex t < i n t e r v a l )

coun t = count >2? count −2 : 1 ;

e l s e

coun t = 1 ;

d r op_nex t = c o n t r o l _ l aw ( now ) ;

}

re turn ( r . p ) ;

}
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附录 B 最优化问题

最小化如下目标函数：

min
{αi}

T =
K∑

j=1

θ j

j−1∑
i=1

Ui +
K∑

j=1

1

2
θ jU j

suject to α0 = 0, αK = xmax

α j−1 < α j, j = 1, 2, · · · ,K

其中，Ui = (αi − αi−1)Ti，i ∈ [1,K]。

B.1 目标函数

为了方便求解，我们将原目标函数近似成

min
{αi}

T ≈
K∑

j=1

θ j

j−1∑
i=1

Ui +
K∑

j=1

θ jU j

=
K∑

j=1

θ j(

j∑
i=1

Ui)

=
K∑

j=1

(Ui

j∑
i=1

θ j)

我们使用 θs等价替代 αs。假设网络的流量负载密度为 ρ，排队模型为 M/M/1，那么我

们可以解得 Ul =
θlρ

1−ρF(αl−1)
。由于

l∑
m=1

θm =
K∑

m=l

F(αm) − F(αm−1)

我们能把目标函数转化为

T =
K∑

l=1

Tl(1 − F(αl−1))

由于
∑K

l=1 θl = 1，我们最终将最优化问题转换成

max
{αi}

T =
K−1∑
l=1

θl

1 − ρ(∑l−1θm
m=1 )

+
1 −∑K−1

m=1 θm

1 − ρ∑K−1
m=1 θm

这是一个 Sum-of-linear-Ratios(SoLR)问题，是一个典型的非整数线性规划问题。上式说

明，其上界仅与 θs有关（优先级阈值的相对值），而与数据流大小分布函数无关。因此，

我们可以先求出 θs，然后根据 F(x)得到优先级阈值的具体值。
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B.2 近似算法

SoLR问题是一类 NP难的问题。解决这类问题的难点通常在于目标函数缺乏有用

的性质。对于上述问题，我们能找到一些合适的性质求解该最优化问题的闭环解析解

（closed-form analytical solution）。

由于流量负载 ρ ≤ 1，所以我们有

ρ(
l−1∑

m=1

θm) ≤ (
l−1∑

m=1

θm)

此外，由于

θl +
l−1∑

m=1

θm =
l∑

m=1

θm ≤ 1

所以有

θl ≤
K∑

m=l

θm = 1 −
l−1∑
m=l

≤ 1 − ρ(
l−1∑

m=1

θm)

由于 θl/(1− ρ(
∑l−1

m=1 θm)) ≤ 1，为了求出最大值，我们需要保证式子中分子与分母尽可能

接近，才能使比值越来越接近于 1。

先考虑前两部分 θ1与 θ2，通过使分子与分母相等，我们可以得到

θ2 = 1 − ρθ1

我们也能通过迭代的方式得到第三部分 θ3的值：

θ2 = 1 − ρ(θ1 + θ2) = 1 − ρ(1 − (1 − ρ)θ1)

通过迭代公式

θl = 1 − ρ(
l−1∑

m=1

θ1)

我们可以将所有的 θl表示成关于 θ1的表达式。此外，由于
∑K

l=1 θl = 1，所以我们能解出

所有的 θs。再根据已知的数据流大小分布函数 F(x)，便能求解出所有的优先级阈值。
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